Jurnal Sains Dan Teknologi Informasi

Vol 1, No 2, Maret 2022, Hal 54-59

ISSN 2809-610X (Media Online)
DOI10.47065/jussi.v1i2.1423

Website https://ejurnal.seminar-id.com/index.php/jussi

Aplikasi Penyembunyian Pesan Pada File Dokumen Berekstensi .DOC
Dengan Metode Modulus Function

Johannes Lbn Siantar

Gram Studi Tenik Informatika, ProFakultas Ilmu Komputer Dan Teknologi Informasi, Universitas Budi Darma,
Jalan Sisingamangaraja N0.338, Medan, Sumatera Utara, Indonesia
Email: johanneslbnsiantqr@gmail.com

Abstrak—Steganografi adalah seni dan ilmu menyembunyikan (embedded) informasi dengan cara menyisipkan pesan rahasia di dalam
pesan lain. Steganografi di bidang teknologi informasi sangat berkembang, yaitu untuk perangkat-perangkat digital. Informasi atau
pesan yang dapat disembunyikan beragam, begitu pula dengan pesan yang menjadi objek tersisip. Variasi pesan yang biasa menjadi
subjek dan objek penyisipan adalah pesan teks,pesan gambar, pesan audio, dan pesan video. Metode steganografi yang digunakan yaitu
metode Modulus Function (MF).Metode ini dapat menyisipkan pesan lebih banyak pada pixel yang memiliki nilai kekontrasan tinggi.
Penelitian yang dilakukan yaitu menerapkan metode Modulus Function (MF) untuk penyisipan pesan kedalam file gambar.
Berdasarkan hasil pengujin dapat disimpulkan bahwa dengan menggunakan metode modulusFunction(MF),kapasitas cintra untuk
menyisipkan pesan, lebih kecil dari ukuran file docnya, waktu proses metode ini cukup cepat, kualitas citra setelah disisipkan peran
mempunyai kualitas yang baik, namun manipulasi dan pada beberapa file doc masih terdeteksi oleh apliksi matlab.

Kata Kunci: Steganografi, Penerapan, Modulus Function (MF), file DOC

Abstract—Steganography is the art and science of hiding (embedded) information by inserting a secret message in another message.
Steganography in the field of information technology is very developed, namely for digital devices. Information or messages that can
be hidden vary, as well as messages that are inserted objects. Variations of messages that are usually the subject and object of insertion
are text messages, picture messages, audio messages, and video messages. The steganography method used is the Modulus Function
(MF) method. This method can insert more messages on pixels that have high contrast values. The research conducted is to apply the
Modulus Function (MF) method for inserting messages into image files. Based on the results of the testers, it can be concluded that by
using the modulusFunction(MF) method, the image capacity to insert messages is smaller than the size of the doc file, the processing
time of this method is quite fast, the image quality after the role is inserted has good quality, but manipulation and in some files doc
still detected by matlab application.

Keywords: Steganography, Application, Modulus Function (MF), DOC file.

1. PENDAHULUAN

Dalam era globalisasi seperti sekarang ini, sering kita jumpain file penting yang kita sampaikan tidak sesuai dengan file
yang di terima oleh penerima yang di sebabkan adanya penyadapan atau manipulasi data atau file yang dilakukan oleh
orang yang tidak bertanggung jawabdan Bahwasannya terkadang ada pesan yang ingin Kita sampaikan kepada orang lain
tapi pesan itu tidak boleh diketahui pihak lain dan secara tidak sadar pihak lainpun tidak menduga didalam file stego itu
ada pesan yang tersembunyi. Perkembangan teknologi yang sangat pesat dapat menimbulkan suatu permasalahan yang
akan bermunculan, permasalahan keamanan yang sering ditemukan seperti penyadapan data dan pengubahan data yang
dilakukan oleh orang yang tidak bertanggungjawab,Steganografi merupakan seni yang baik dalam menyembunyikan
informasi sedemikian rupa dalam suatu wadah sehingga pesan yang disembunyikan tidak diketahui atau tidak terdeteksi.
Keutamaan steganografi adalah menyembunyikan pesan rahasia kedalam media penampung. Secara teknis teknik
steganografi memanfaatkan kelemahan dari kesadaran manusia. Indra manusia yang terbatas tidak terlatih untuk mencari
file yang tersembunyi didalam suatu wadah selama tidak mengubah bentuk dari wadah penampung tersebut

Malah dibutuhkan komunikasi tanpa batas. Dengan adanya jaringan global seperti internet, maka Komunikasi
tanpa batas dapat di akses kapanpun, dimanapun, dan Oleh siapapun. Seirirng dengan meluasnya penggunaan jaringan
internetpengirim informasi terhadap penyadapyang dapat merubah autentifikasi dan integritas data,Maka di perlukan
suatu system pengamanan dapat yang dapat melindungin pesan yang bersifat rahasia supaya sampai ketangan orang yang
dituju tersebut. Beberapa cara telah dikembangkan untuk menangani masalah keamanan ini, salah satu teknik untuk
pengamanan data dengan menggunakan penyembunyian suatu data. Penerapan metode Modulus Function (MF) pada File
Doc untuk mengamankan pesan dilakukan agar pengguna yang tidakmemiliki hak tidak bisa membaca atau mengerti
pesan tersebut. Penyisipan pesan dilakukan dengan mengubah Pesan menjadi bentuk biner dan di sisipkan kedalam file
Doc dengan menggunakan metode Modulus Function [1]. Menurut penelitian yang dilakukan oleh Ronsen Purba pada
artikel yang berjudul “Pengamanan Data Teks Dengan Ntru Dan Modulus Function Pada Koefisien Thwt Citra Warna”
menyimpulkan bahwa Metode Function pakai untuk mengatasi kelemahan pada CD dengan menggunakan fungsi
modulus pada penyisipan sehingga meningkatkan tingkat imperceptibility [2]. Menurut penelitian yang dilakukan oleh
Raimah Handayani Harahap pada artikel yang berjudul “Penerapan Metode Modulus Function Untuk Penyisipan Pesan
Pada Citra Digital” menyimpulkan bahwa dengan menggunakan Metode Modulus Function kapasitas citra untuk
penyisipan pesan lebih kecil dari ukuran citranya, waktu proses padaq metode ini cukup cepat , kualitas citra setelah
disisipkan pesan mempunyai kualitas yang baik [3].
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2. METODOLOGI PENELITIAN

2.1 Tahapan Penelitian

Untuk mendukung kelancaran penelitian ini, maka dilakukan tahapan penelitian sebagai berikut:

a.  Studi Literatur
Pada tahap ini dilakukan mencari sumber-sum berpustaka yang dapat dijadikan referensi, melakukan pengumpulan
bahan-bahan referensi baikdari buku, artikel, paper, jurnal, makalah, maupun situs internet yang berhubungan
dengan masalah yang sedang diteliti..

b.  Analisis Sistem
Pada tahap ini dilakukan analisa penyembunyian pesan pada file doc menerapkan metode modulus function.

c. Perancangan Sistem
Merancang input, output, struktur file, program, prosedur, perangkat keras dan perangkat lunak yang diperlukan
untuk medukung sistem informasi

d. Implementasi Sistem
Sistem diimplementasikan dengan menggunakan metode modulus function..

e.  Pengujian Sistem
Pada tahap ini dilakukan pengujian kinerja sistem dan kebenaran hasil kompresi file teks yang dilakukan dengan
metode modulus function..

f.  Dokumentasi Sistem
Pada tahap ini seluruh kegiatan dalam pembuatan sistem didokumentasikan kedalam bentuk tulisan berupa laporan
penelitian ini.

2.2 Steganografi

Steganografi (steganography) adalah bahasa asing yang berasal dari yunani, steganos yang artinya tersembunyi dan
graphia artinya menulis, sehingggah arti dari steganografi , dapat Kita sisipkan pesan rahasia kedalam media lain dan
mengirimkan tanpa ada yang menyadari keberadaan text tersebut. Secara teori, berkas digital yang ada dalam komputer
dapat digunakan sebagai media penampung misalnya file berformat DOC,DOCX, asalkan berkas tersebut memiliki bit-
bit yang tidak signifikat yang dimodofikasi berkas media tersebut tidak akan terganggu fungsinya dan tidak jauh berbeda
dengan kualitas awalnya [4].

2.3 File Doc

File adalah suatu kumpulan informasi atau data yang saling berhubungan dan tersimpan di dalam ruang penyimpanan
Sekunder sebagai data yang tersimpan dalam Komputerr[4]. Doc/Docx adalah sebuah format ekstensi atau file yang dapat
digunakan dalam aplikasi Microsoft Word, salah satu aplikasi yang ada pada paket Microsoft Office, Doc digunakan di
microsoft Word 2007 dan versi sesusahnya [5].

2.4 File Teks

File teks merupakan file yang berisi informasi-informasi dalam bentuk teks. Data yang berasal dari dokumen pengolah
kata, angka yang digunakan dalam perhitungan, nama dan alamat dalam basis data merupakan contoh masukan data teks
yang terdiri dari karakter, angka dan tanda baca[6].

2.4 Metode Modulus Funtion (MF)

Metode ini merupakan pengembangan dari metode PVD. Proses penyisipan pesan dilakukan melalui modifikasi nilai
sisa hasil bagi (remainder) dari piksel bertetangga. Sama seperti metode PVVD, metode ini menggunakan kuantitasi selisih
nilai keabuan untuk menetukan jumlah bit yang akan disisipkan pada selisih nilai tertentu[2]. Salah satu rentang nilai
yang digunakan adalah [8 8 16 32 64 128]:

Tabel 1. Rentang Nilai

Kuantitasike-k Batas Bawah - Batas Atas Rentang Nilai Jumlah Bit

1 0-7 8 3

2 8-15 8 3

3 16-31 16 4

4 32-63 32 5

5 64 — 127 64 6

6 128 — 255 128 7
Langkah-langkah penyisipan pesan :
a.  Ubah pesan menjadi bilangan biner 8 bit.
b.  Hitung selisih 2 piksel bertetangga (g, 9., ,)d;- 1)
c.  Tentukan batas bawah ( I,) dan jumlah bitn, dengan cara:

I, <d; <l 2
d.  Ambil pesan sebanyak n bit, kemudian ubah menjadi desimal (b)
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e.  Hitung nilai sisa hasil bagi (remainder)
=(9;, +9,,,)mod 2" 3)
f.  Hitung:m = |r — b| danm'= |2" — m)| 4)
Tentukan nilai piksel baru (g{, g;+1) dengan cara berikut:
1. Jikar >bdan m<2m/,dang, = g, , maka

(9,9.:)=C9,~ [5] 90 - [5]) (5)
2. Jikar>bdanm < 2"2dan g, < g, ," maka
(909027, — [5- 90 - [5] ®)
3. Jikar>bdanm>2"2dang, = g, ' maka
(9,9,,)=(9,+ 79 T _7]) )
4. Jikar>bdanm > 2"2dang, < g, ' maka
(994, )=, +|5] 9sa + _;]) ®
5 Jikar <bdanm < 2"2dang, < g, ," maka
(959,11 )=(g,+ E]’ I [;]) ©)
6. Jikar <bdanm < 2"/2dang, < g,,,  maka
(9,94, )=(9,+ _?]’giﬂ + [?]) (10)
7. Jikar <bdanm < 2"2dan g, < g, ," maka
(959,11 )=(g,+ ,7]’ g t [7]) (11)
8. Jikar<bdanm < 2"/2dang, < g,,,  maka
(9,9,)=(0,+ || g + |2 (12)
Langkah-langkah Ekatraksi Pesan
a.  Hitung selisih 2 piksel bertetangga (g,'g,, ;) di=
9,,, — 9/ (13)
b.  Tentukan batas bawah (I,,) dan jumlah bitn , dengan cara:
I, <d; < IL4y) (14)
¢.  Hitung nilai sisa hasil bagi (remainder)
b=(g,+g9,,) mod2" (15)

3. HASIL DAN PEMBAHASAN

Permasalahan keamanan yang sering bermunculan seperti pencurian data, penyadapan data, dan pengubahan data oleh
pihak yang tidak bertanggung jawab. Sehingga setiap orang memerlukansuatuaplikasi yang dapatmengamankan pesan
rahasiadanpenting agar dokumentersebut hanya dapat dilihat dan dibacaoleh orang tertentusaja.

Penerapan metode Modulus Function (MF) pada file Doc untuk mengamankan pesan dilakukan agar pengguna
yang tidak memiliki hak tidak bisa membaca atau mengerti pesan tersebut . Penyisipan pesan dilakukan dengan mengubah
pesan menjadi bentuk biner dan di sisipkan ke dalam file Doc dengan menggunakan metode Modulus Function (MF),
sebelum dilakukan penyisipan maka file Doc harus dirubah menjadi bentuk desimal. Proses penyisipan bergantung
dengan seberapa besar selisih antara desimal pada file Doc dan hasil dari selisih tersebut terus berlangsung hingga semua
biner pesan tersisipkan pada desimal file Doc. Hasil dari penyisipan biner pesan akan mengubah bentuk desimal dari file
Doc.

Solusi untuk mengatasi permasalahan keamanan data, salah satu cara pengamanan data dalam dunia teknologi
komputer dan jaringan adalah teknik kriptografi Menggunakan Metode Modulus Function.Untuk proses embedding
dilakukan dengan terlebih dahulu mengubah pesan menjadi bilangan biner. Selanjutnya menghitung selisih piksel stego
yang bertetangga sehingga diperoleh batas bawah serta jumlah bit yang akan disisipkan. Proses selanjutnya adalah
menghitung nilai remainder hingga diperoleh nilai piksel yang baru untuk file stego. Untuk proses Ekstraksi dilakukan
menghitung selisih piksel stego yang bertetangga sehingga di peroleh batas bawah serta jumlah bit yang akan disisipkan.
Proses selanjtnya menghitung nilai remaindernya hingga diperoleh bilangan biner kembali..
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embedding ;
File Doc —_—  a] Pesan Teks embedding
¥
StegoDoc
; embedding
File Doc - embedding Pesan Teks

Gambar 1. Proses Penyisipan Pesan Pada File Doc

Berikut ini adalah beberapa file dokumen dengan ekstensi.doc yang dilakukan penyisipan pesan. Sampel file doc
yang digunakan untuk analisa penyisipan pesan dapat dilihat pada gambar di bawah ini ;

] BaR 1
] Docl
] Doc2

%] MARIO MARVELINO NAIBAHO
9] NAMA  MARIO MARVELINO NAIBA...

4] Tata Cara BAB I

12/05/2020 18:39
10/12/2018 19:53
10/12/2018 21:28
10/12/2018 21:08
16/12/2015 11:05
17/05/2020 15:38

Microsoft Office ...
Microsoft Office ...
Microsoft Office ...
Micrasoft Office ...
Microsoft Office ...
Micrasoft Office ...

20 KB
10 KB
10 KB
10 KB
17T KB
18 KB

Gambar 2. File Sampel

Sebagai contoh akan dilakukan penyisipan pesan pada file Doc di atas dengan pesan “Johannes”. Dengan menggunakan
tools Binary Viewer diperoleh nilai biner dari File Doc diatas seperti pada gambar berikut ini :

W0 Binary Viewer : CA\U- own
File Edit Sesrch  View Took  Window Help praoft 4
N7 )
il s Q
/um] + | Datalnspector L x
= ) BgBndan @ Litls Endisn
A... UInté (l-byte) Text (ASCII)
0350 235 063 002 136 164 161 237 207 153 252 017 082 = e 2 [ I/\H
0360 182 2 028 115 215 24 155 042 038 058 116 192 155 - i ° s ASCIl n
0370 103 285 2! 2 026 154 163 14€ 021 187 203 137 152 02€ 056 0885 g © =© = = o @ & o o BIHGF‘:‘ If‘
0380 235 T 5 234 163 038 08¢ 048 125 151 068 250 063 200 187 = O r & ¥V 0 } Hexadecimal
0330 140 5 062 254 035 140 238 088 171 070 235 108 028 111 - > e Octal
0320 04€ 217 225 023 000 000 Q00 255 255 003 OO0 0BO 075 003 004 020 . = = = = =& & &« = & L0 2
03BO 000 006 Q00 008 000 000 000 033 000 030 145 026 183 243 000 000 = = = =& o = o ASCIHl
03C0 000 078 002 000 000 011 000 0O 002 0S5 114 101 108 115 047 04& N o = o o a = o _ ASCIl character
03D0 114 101 108 115 032 162 004 002 040 1€0 000 00Z 000 000 Q00 000 r e 1 s = = =« ([ =
03EQ Q00 000 Q00 000 000 00O 000 000 OO0 OO0 Q00 000 000 Q00 000 QD0 = = = = & & & & & & Fi|EEFUpEFﬁES I x
03F0 000 000 000 000 00O OO0 QOO OO0 QOO OO0 OO0 OO0 OO0 OO0 000 OO ° = e @ & o @& @ o o Common
0400 000 000 000 000 00O 000 Q0O OOOQ QOO OO0 ©OQ 00O QOO OO0 QOO QOO = = s = = =& & &« = &
S || BEat |
[t - Last Access Time 1/3/2009, 11:31:40F
File Name: BAB 1 selesai.dook | Size: 22,230 Bytes Lot Virto Te 1/3/2005, 1131417
Baokmarks 7 x g::a %“‘ESE'“”‘ @
‘Show boskmark numercs ss: Z
Name.
Name Stream Name St Address (De)  Sizein Bytes (Dec)  Comment File name

No Bookmarks defined

Gambar 3. Nilai Desimal File Doc

Sesuai dengan nilai biner diatas maka akan diambil sebesar 4x 4 piksel untuk disisipi pesan seperti pada gambar berikut:

B Binary Viewer : CAU:

own

File Edit Search View Toeols Window Help

FRESYERN 2

/" Data View

A... UInt2 (l-byte)

0350 §235 167 0€4 22 244
o3eo 243
0370 Q103 2

0380 g238 T

03s0 TI8

03R0 04€ 217 22 2 000
03B0 000 000
03co 000 o7 000
03D0 114 101 108 115 032
03E0 000 000 000 000 000
03F0 000 000 000 QOO 00O
0400 000 000 000 000 00O
<

2 035 114
€0 000
00
000 0f
000 000

161 237 207

File Name: BAB 1 selesai.docx

Bookmarks

Show bookmark numerics a5

Size: 22,230 Bytes

OOl

Name

Stream Name

Start Address (Dec)

proft 4
+ | Datalnspector Y
= © BgEndan  © Litle Endian
Text IASCID)
193 252 017 Q82 - e H - [ ‘Hl
116 132 185 - ’ B . = =
g s e s e e e e e By pat
082 200 187 - © [ £ voo o} Hexadecimal R
105 025 111 > * Octal
75 003 002 020 . s s e e s s+ e s Lo
243 Q00 000 o o s = & o e ! ASCIl
108 115 047 046 = W+ = . o+ 4 . _ ASClI character
000 000 000 000 r & 1 s .
000 000 00D D00 ¢ s e = = o = = o e File Properties 2 x
000 000 00D 00D ¢ = s & s s s o s s
Common -E;qended
0 000 000 00D & s & 8 s e s 4 4 s
|
Ep
'
Last Access Tme  1/3/2009. 11:31:40P ~
Last Write Time: 1/3/2009. 11:31:41P
Name BAB 1 selesai docx K|
Sus 20 -
Name
Sizein Bytes (Dec) Comment Fie name.

Ne Bookmarks defined,

Gambar 4. Nilai Desimal File Doc Sampel ukuran 4x4
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Selanjutnya nilai biner File Doc sampe akan diubah ke dalam nilai desimal, sehingga dihasilkan nilai desimal File Doc
sampel seperti pada gambar berikut :

Tabel 2. Nilai Desimal File Doc Sampel

Nilai Desimal
235 167 64 229
162 244 47 177
103 255 228 12
239 79 253 91

Langkah-langkah Penyisipan Pesan :
Iterasi 1
a. Ubah pesan menjadi bilangan biner.
Pesan “16110133” diubah jadi biner = 1111 0101 1101 0010 0011 0101
b. Hitung selisih 2 piksel bertetangga (g, g

di=|91+1 - gi|
d,_|167 — 235| = 68
c. Tentukan batas bawah ( ;) dan jumlah bitn, dengan cara I, < d; < I;44

64 <d; < 127,n=6,1, = 64,2" = 64

d. Ambil pesan sebanyak n bit, kemudian ubah menjadi desimal (b)
b =111101 =61, sisa pesan =01 1101 0010 0011 0101

e. Hitung nilai sisa hasil bagi (remainder)
r=(g, +g9,,,) mod2"
r=(235+ 167) mod 64
r= 402 mod 64
r=18

f. Hitung:m = |r —b|danm'= |2" —m
m = |r —b|
m =18 —61

m =43

m= 2" —m]|

m= |26 — 43|

m= |64 — 43|

m= 21

g. Tentukan nilai piksel baru (g;’, gi+1)-
r=18,b=61, m= 43,1;" =32, 9,235, g,,,_167, maka yang memenuhi syarat adalah :

1)

. 2n ’
Jikar <bdanm > 7dan 9,29, maka

(8,90:)= 6, + 5] 90 + [5)
! Iy — 43 43
(909,,)= @35+ [Z] 167 + [
(9,9,,,)=(235+21,167 + 22)

(9,9, )= (256,189)

235 | 167 | 64 | 229 256 | 189 | 64 | 229
162 | 244 | 47 | 177 162 | 244 | 47 | 177
103 | 255 | 228 | 12 |:> 103 | 255 | 228 | 12
239 | 79| 253 | 91 239 | 79253 | 91

Gambar 5. Hasil sisipan pesan pada iterasi 1

Lakukan sampai proses keseluruhan iterasi dilakukan pada setiap karakter pesan yang disisipkan pada setiap nilasi
decimal pada masing masing bit maka didaptakan hasil penyisipan pesan pada sampel data seperti dibawah ini.
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256 | 189 | 11| 175 256 | 189 | 11 | 175
160 | 241 | 47 | 177 160 | 241 | 10 | 139
103 | 255 | 228 | 12 :> 103 | 255 | 228 | 12
239 | 79| 253 | 91 239 | 79| 253 | 91

Gambar 6. Hasil sisipan pesan padasampel Data

4. KESIMPULAN

Kesimpulan yang dapat diambil setelah melakukan hasil dan pembahasan dalam pengembangan steganografi terdapat
dua algoritma penting yaitu untuk melakukan Embedding dan satu lagi untuk melakukan extracting. Proses embedding
merupakan proses untuk menyisipkan pesan rahasia (secret message) kedalam cover work yang berupa file image, video,
audio maupun teks sebagai media untuk menyisipkan pesan. Metode Modulus Function(MF) merupakan metode
steganografi yang sederhana dan mudah diimplementasikan. Metode ini menggunakan citra digital sebagai covertext.
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