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Abstrak—Dalam era digital yang semakin terhubung, Internet of Things (IoT) menghadirkan kemudahan dalam pertukaran
data antar perangkat secara real-time, namun juga menimbulkan tantangan besar dalam aspek keamanan data. Kriptografi
simetri banyak digunakan karena efisiensi komputasinya, tetapi distribusi dan perlindungan kunci masih menjadi permasalahan
utama. Penelitian ini bertujuan untuk meningkatkan keamanan jaringan IoT dengan mengintegrasikan kriptografi Vigenére
Cipher dan steganografi Least Significant Bit (LSB). Metode LSB digunakan untuk menyembunyikan kunci kriptografi dalam
media digital sehingga mengurangi risiko pencurian kunci oleh pihak tidak berwenang. Sistem diuji pada tiga jalur komunikasi
data, yaitu server, web pengguna, dan perangkat ESP32/ESP32-CAM. Hasil pengujian serangan sniffing menunjukkan bahwa
seluruh data terkirim dalam bentuk ciphertext yang berbeda dari plaintext aslinya, menandakan keberhasilan penerapan kedua
metode dalam menjaga kerahasiaan data. Proses enkripsi dan encode di sisi pengirim serta decode dan dekripsi di sisi penerima
juga menunjukkan kinerja yang cepat, dengan rata-rata waktu di server sebesar 0,14 ms untuk enkripsi dan encode, serta 0,13
ms untuk decode dan dekripsi di web pengguna. Pada ESP32-CAM, waktu rata-rata untuk enkripsi dan encode adalah 2,22 ms,
sedangkan decode dan dekripsi di server memerlukan 0,10 ms. Sementara itu, pada ESP32, proses enkripsi dan encode
dilakukan di server dengan waktu 0,10 ms, sedangkan decode dan dekripsi di ESP32 memerlukan waktu 1,46 ms. Secara
keseluruhan, integrasi kedua metode tersebut terbukti efektif meningkatkan keamanan komunikasi data tanpa mengurangi
performa sistem secara signifikan.
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Abstract—In an increasingly connected digital era, the Internet of Things (IoT) enables seamless real-time data exchange across
devices but also introduces critical challenges in data security. Although symmetric cryptography is widely adopted for its
computational efficiency, key distribution and protection remain major vulnerabilities. This study aims to enhance IoT network
security by integrating the Vigenere Cipher with Least Significant Bit (LSB) steganography. The LSB method is employed to
conceal cryptographic keys within digital media, reducing the risk of unauthorized key interception. The proposed system is
evaluated across three communication channels: the server, the user web interface, and ESP32/ESP32-CAM devices. Sniffing
attack tests confirm that all transmitted data appears only as ciphertext, indicating successful protection of plaintext and secure
key exchange. Performance measurements also demonstrate that the combined methods operate efficiently. On the server,
encryption and encode require an average of 0.14 ms, while decode and decryption on the user web interface require 0.13 ms.
On the ESP32-CAM, encryption and encode average 2.22 ms, with decode and decryption on the server requiring 0.10 ms. For
the ESP32, server-side encryption and encode take 0.10 ms, while device-side decode and decryption take 1.46 ms. Overall,
the integration of Vigenere Cipher and LSB steganography effectively improves data security in IoT communication without
significantly impacting system performance.

Keywords: Steganography; Symmetric Cryptography; Vigenére Cipher; [oT Security; Least Significant Bit (LSB); Smart
Door

1. PENDAHULUAN

Perkembangan teknologi Internet of Things (IoT) memungkinkan objek fisik saling terhubung melalui jaringan
internet sehingga mampu berkomunikasi dan bertukar informasi secara otomatis serta real-time [1]. IoT telah
banyak diterapkan pada berbagai bidang, termasuk sistem keamanan rumah seperti Smart Door lock, yang
memungkinkan proses membuka dan mengunci pintu dilakukan tanpa kunci fisik, melainkan melalui perangkat
elektronik yang terhubung ke internet [2]. Salah satu jenis Smart Door yang banyak digunakan adalah sistem
berbasis Quick Response (QR) Code, yaitu barcode dua dimensi yang mampu menyimpan data dalam jumlah besar
dan dapat dipindai dengan cepat [3]. Dengan integrasi [oT, Smart Door berbasis QR Code memungkinkan pemilik
properti memonitor akses pintu secara real-time, meningkatkan keamanan, dan memberikan fleksibilitas dalam
manajemen akses penghuni.

Meskipun menawarkan kemudahan, sistem Smart Door berbasis QR Code menghadapi tantangan serius
dalam aspek keamanan data. Komunikasi antara perangkat seperti website pengguna, server, ESP-CAM, dan
ESP32 sering kali tidak dilengkapi lapisan enkripsi yang memadai. Kondisi ini menyebabkan sistem rentan
terhadap serangan Man-in-the-Middle (MitM), di mana penyerang dapat menyadap dan memanipulasi data
autentikasi untuk mendapatkan akses ilegal [4]. Ancaman ini semakin relevan mengingat penelitian menunjukkan
bahwa sekitar 98% lalu lintas perangkat IoT tidak dienkripsi [5]. Salah satu bentuk serangan MitM yang umum
terjadi adalah sniffing, yaitu teknik penyadapan paket data dalam jaringan, baik kabel maupun nirkabel,
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menggunakan perangkat maupun perangkat lunak khusus [6]. Serangan seperti ini sangat berbahaya mengingat
Smart Door merupakan sistem keamanan fisik yang berhubungan langsung dengan keselamatan penghuni.

Untuk menjaga kerahasiaan dan integritas data pada perangkat IoT, kriptografi digunakan sebagai
mekanisme utama selama proses transmisi. Pendekatan berbasis kunci simetris dipilih karena prosesnya ringan
dan tidak membutuhkan banyak sumber daya, sechingga sesuai untuk perangkat berdaya rendah, termasuk
mikrokontroler seperti ESP32 dan ESP8266 [7]. Salah satu algoritma yang relevan adalah Vigenére Cipher yang
merupakan algoritma kriptografi simetris yang mengamankan pesan teks melalui gabungan beberapa sandi Caesar
yang membentuk pola substitusi berbasis deretan alfabet [8]. Namun, tantangan utama pada kriptografi simetri
terletak pada proses distribusi kunci yang harus dilakukan secara aman. Kelemahan dalam tahap ini dapat
membuka peluang bagi pihak tidak berwenang untuk mendapatkan kunci dan mengakses seluruh data yang
dilindungi [9].

Steganografi dapat digunakan sebagai lapisan tambahan untuk menyembunyikan kunci dengan
menempatkannya ke dalam media lain agar tidak mudah terdeteksi. Teknik yang sering digunakan adalah Least
Significant Bit (LSB), yaitu penyisipan data dengan mengubah bit paling tidak signifikan pada sebuah file sehingga
perubahan yang terjadi hampir tidak terlihat [10]. LSB sangat cocok diterapkan pada sistem IoT karena proses
penyisipannya ringan dan tidak menimbulkan perubahan signifikan pada media yang digunakan. Dengan
menyisipkan ciphertext ke dalam media melalui teknik ini, informasi yang dikirim menjadi jauh lebih sulit
dideteksi atau diidentifikasi oleh penyerang selama proses distribusi.

Beberapa penelitian sebelumnya telah mengembangkan sistem Smart Door berbasis QR Code maupun
penggunaan Vigenére Cipher untuk pengamanan data. Basit et al. (2022) merancang sistem keamanan pintu
otomatis berbasis QR Code menggunakan Raspberry Pi dan Pi Camera, namun belum menyertakan mekanisme
pengamanan kunci enkripsi [11]. Murni et al. (2023) menerapkan Vigenere Cipher untuk pengamanan pesan pada
aplikasi web, tetapi penelitian tersebut tidak berfokus pada distribusi kunci aman serta tidak diterapkan dalam
sistem [oT [12]. Selanjutnya, Rachmawanto et al. (2023) menerapkan Vigenére Cipher untuk keamanan data pada
QR Code, namun masih sebatas enkripsi langsung tanpa integrasi teknik steganografi [13]. Penelitian lain oleh
Umam et al. (2022) menggabungkan steganografi LSB dan algoritma kriptografi AES untuk mengamankan pesan
teks pada citra berwarna, namun penelitian ini masih berfokus pada keamanan pesan umum dan belum diterapkan
pada konteks distribusi kunci sistem IoT Smart Door [14]. Selain itu, Harahap dan Hasugian (2023) menerapkan
kombinasi Vigenére Cipher dan steganografi LSB untuk penyisipan pesan pada citra, tetapi penelitian tersebut
tidak diarahkan untuk pengamanan kunci pada arsitektur sistem Smart Door berbasis QR Code [15].

Berdasarkan tinjauan tersebut, terdapat GAP yang jelas yaitu belum adanya penelitian yang
mengintegrasikan kriptografi simetri Vigenére dengan steganografi LSB untuk meningkatkan keamanan distribusi
kunci pada sistem IoT Smart Door berbasis QR Code. Selain itu, belum banyak penelitian yang mengevaluasi
dampak mekanisme keamanan tambahan terhadap kinerja sistem, khususnya delay autentikasi yang sangat penting
dalam sistem akses pintu yang mengutamakan kecepatan.

Penelitian ini bertujuan untuk merancang dan mengimplementasikan peningkatan keamanan kunci
Vigenére menggunakan steganografi LSB pada sistem [oT Smart Door berbasis QR Code. Pada sistem yang
diusulkan, kunci Vigenére disisipkan ke dalam cipherteks menggunakan teknik LSB sehingga distribusi kunci
menjadi lebih aman dan tidak mudah terdeteksi. Selanjutnya, penelitian ini mengukur tingkat keamanan terhadap
serangan sniffing serta menganalisis pengaruh mekanisme keamanan terhadap delay transmisi data pada jalur
komunikasi antara server, website pengguna, ESP-CAM, dan ESP32. Pendekatan ini diharapkan mampu
meningkatkan keamanan data, integritas informasi, serta memperkuat perlindungan akses pada sistem Smart Door
berbasis IoT.

2. METODOLOGI PENELITIAN

Metodologi penelitian ini menjelaskan pendekatan yang digunakan dalam merancang dan menerapkan sistem
keamanan komunikasi [oT dengan teknik Steganografi Least Significant Bit (LSB) sebagai media penyembunyian
kunci kriptografi. Pendekatan ini bertujuan memastikan proses pengiriman data tidak hanya berjalan secara teknis,
tetapi juga mampu menyamarkan kunci enkripsi agar tetap terlindungi selama proses transmisi.

2.1 Tahapan Penelitian

Tahapan penelitian dimulai dengan melakukan studi literatur serta identifikasi kebutuhan sistem, meliputi
penggunaan ESP32, ESP32-CAM, Visual Studio Code, Arduino IDE, serta framework Laravel sebagai komponen
pengembangan. Tahap berikutnya meliputi perancangan algoritma steganografi LSB untuk penyisipan kunci dan
perancangan alur komunikasi data pada tiga jalur sistem [oT. Setelah desain selesai, dilakukan implementasi dan
integrasi sistem, kemudian dilanjutkan dengan pengujian melalui sniffing jaringan untuk menilai keberhasilan
penyembunyian kunci dan pengujian waktu proses untuk mengevaluasi performa algoritma. Seluruh rangkaian
tahapan ini divisualisasikan melalui diagram alir penelitian pada Gambar 1.
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Gambar 1. Tahapan Penelitian

2.1.1 Studi Literatur dan Analisa Kebutuhan

Studi literatur dilakukan untuk memperoleh pemahaman terkait pengembangan sistem Smart Door berbasis 10T,
autentikasi menggunakan QR Code, serta pengamanan data menggunakan metode kriptografi Vigenére Cipher
dan steganografi Least Significant Bit. Dalam tahap analisis kebutuhan, ditentukan komponen-komponen yang
digunakan dalam sistem, yaitu NodeMCU ESP32 sebagai mikrokontroler berbasis Wi-Fi dengan kemampuan
pemrosesan yang mendukung aplikasi IoT [16], ESP32-CAM sebagai modul mikrokontroler dengan kamera yang
memungkinkan pengambilan gambar secara real-time [17], modul Relay yang berfungsi sebagai saklar
elektromagnetik untuk mengontrol beban bertegangan tinggi menggunakan sinyal rendah dari mikrokontroler [18],
solenoid door lock sebagai aktuator pengunci pintu elektronik yang bekerja pada tegangan 12V DC [19], serta
Buzzer yang digunakan sebagai indikator suara pada sistem [20]. Adapun perangkat lunak yang digunakan
meliputi Laravel sebagai framework backend berbasis MVC [21], Arduino IDE untuk pemrograman
mikrokontroler [22], Ettercap sebagai alat analisis keamanan jaringan [23], Wireshark untuk menangkap dan
menganalisis paket data [24].

2.1.2 Perancangan Sistem

Perancangan sistem dilakukan dengan membangun tiga jalur komunikasi utama antara user, ESP32-CAM, server,
dan ESP32, dimana proses pengamanan data dilakukan menggunakan kriptografi Vigenere Cipher untuk
mengenkripsi data dan steganografi LSB untuk menyembunyikan kunci di dalam ciphertext sebelum
ditransmisikan. Mekanisme ini dirancang agar proses enkripsi, pengiriman data, hingga dekripsi dapat berjalan
aman tanpa terlihatnya kunci secara eksplisit. Arsitektur sistem ditunjukkan pada Gambar 2.
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Gambar 2. Arsitektur Sistem

Pada arsitektur tersebut terdapat tiga jalur pengiriman. Jalur pertama menunjukkan proses enkripsi data
UUID dilakukan pada server, kemudian kunci disisipkan (encode) dengan metode LSB ke dalam ciphertext dan
dikirimkan ke web user. Jalur kedua menunjukkan proses enkripsi data UUID dan Timestamp dilakukan langsung
pada perangkat ESP32-CAM, kemudian kunci disisipkan (encode) menggunakan metode LSB, hasilnya
dikirimkan ke server, lalu server melakukan ekstraksi kunci (decode) dan dekripsi. Jalur ketiga menunjukkan
proses enkripsi data perintah dilakukan pada server, kunci disisipkan (encode) ke ciphertext dengan metode LSB,
kemudian dikirimkan ke perangkat ESP32 untuk dilakukan ekstraksi (decode) kunci dan proses dekripsi.
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Input pada sistem berupa data UUID dan perintah. Data tersebut diubah menjadi string, kemudian
dilakukan enkripsi menggunakan Vigenere Cipher dengan kunci acak. Ciphertext yang dihasilkan kemudian
menjadi coverteks untuk proses steganografi. Kunci enkripsi diubah ke bentuk biner, lalu disisipkan ke dalam
ciphertext menggunakan metode LSB berbasis teks. Hasil dari proses ini berupa ciphertext yang mengandung
kunci tersembunyi. Proses pengiriman data dilakukan dengan mengirimkan dua pesan sekaligus, yaitu ciphertext
asli dan ciphertext yang sudah disisipi key. Server kemudian melakukan ekstraksi kunci dari ciphertext yang sudah
disisipi key menggunakan metode LSB. Setelah kunci diperoleh, server melakukan dekripsi terhadap ciphertext
asli.

2.1.2.1 Perancangan Perangkat Keras

Pada tahap implementasi perangkat keras, seluruh komponen seperti ESP32-CAM, NodeMCU ESP32, Relay,
solenoid door lock, dan Buzzer disusun dan dihubungkan sesuai dengan wiring diagram yang ditampilkan pada
Gambar 3.
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Gambar 3. Skema Perangkat Keras

Gambar 3 merupakan skema perangkat keras yang akan diimplementasikan, seluruh elemen perangkat
keras seperti ESP32, ESP32-CAM, Selenoid Door Lock, Relay dan Buzzer akan diterapkan dan dihubungkan.
Adapun penggunaan pin ESP32 dengan Relay dan Buzzer dapat dilihat pada Tabel 1.

Tabel 1. Hubungan Pin ESP32 dengan Relay dan Buzzer
ESP32 Komponen

3V Relay VCC
GND Relay GND
D23 Relay IN
GND Buzzer
D22 Buzzer

Adapun penggunaan pin Relay dengan Selenoid Door Lock dan Kabel Jack Female dapat dilihat pada Tabel
2 seperti dibawah ini

Tabel 2. Hubungan Pin Relay dengan Selenoid Door Lock dan Jack Female

Relay Komponen
COM Kabel merah selenoid
NO Kabel merah jack female

2.1.2.2 Algoritma Kriptografi Vigenere Cipher

Vigenére Cipher merupakan algoritma kriptografi simetris yang melindungi pesan teks dengan menggunakan
rangkaian sandi Caesar dan pola alfabet yang diterapkan melalui teknik substitusi [8]. Dalam penelitian ini, metode
Vigenére Cipher dimodifikasi untuk mengenali 62 karakter yang terdiri atas huruf besar (A—Z), huruf kecil (a-z),
dan angka (0-9). Proses enkripsi dilihat pada Persamaan 1.

Ci = ((Pi + Ki) mod 62) (1

Dari Persamaan 2, ciphertext (C) diperoleh dengan melakukan operasi modulo pada hasil penjumlahan
plaintext (P) dan kunci (K). Untuk mendapatkan kembali pesan asli, proses dekripsi dilakukan dengan Persamaan
2.

Pi = ((Ci — Pi + 62)mod 62) )
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Dengan keterangan:

Ci = karakter hasil enkripsi (ciphertext),
Pi = karakter asli (plaintext),

Ki = karakter kunci.

2.1.2.3 Metode Steganografi Least Significant Bit (LSB)

Teknik steganografi Least Significant Bit (LSB) bekerja pada domain spasial dengan melakukan penyisipan data
melalui modifikasi bit yang paling tidak signifikan pada sebuah file. Proses ini mudah diterapkan karena perubahan
yang dilakukan berada pada tingkat bit paling rendah, sehingga hanya menimbulkan perbedaan yang sangat kecil
dan hampir tidak terlihat pada file hasil penyisipan [10]. Ilustrasi posisi LSB dapat dilihat pada Gambar 4.

ol EAERENENERENENEN

MSB LSB

Gambar 4. Posisi LSB
2.1.3 Implementasi, Pengujian, dan Kesimpulan

Setelah rancangan selesai dibuat, sistem diimplementasikan pada ESP32, ESP32-CAM, server, dan aplikasi.
Pengujian dilakukan dengan mengamati proses enkripsi, penyisipan (encode) kunci dengan Steganografi LSB,
pengiriman ciphertext, serta proses ekstraksi (decode) dan dekripsi pada sisi penerima. Selain itu, dilakukan
pengukuran waktu proses pada tahap enkripsi dan encode, serta decode dan dekripsi untuk melihat performa
algoritma saat dijalankan pada setiap jalur komunikasi. Hasil pengujian kemudian dianalisis untuk menarik
kesimpulan terkait keberhasilan penyembunyian kunci dan efisiensi waktu proses, serta menjadi dasar pemberian
rekomendasi pengembangan pada penelitian selanjutnya.

3. HASIL DAN PEMBAHASAN

Bagian ini menyajikan hasil implementasi dan pengujian pada sistem Smart Door dengan QR Code dilengkapi
dengan algoritma kriptografi Vigenere Cipher dan metode steganografi LSB. Pembahasan dimulai dari penerapan
perangkat keras dan lunak, dilanjutkan dengan pengujian sniffing perhitungan waktu proses pada tiga jalur
komunikasi data yang diterapkan algoritma kriptografi dan steganografi di dalamnya. Seluruh hasil pengujian
dianalisis untuk menilai efektivitas sistem dalam menjaga integritas dan keaslian data selama proses transmisi.

3.1 Implementasi Perangkat Keras

Hasil implementasi perangkat keras yang dibuat sesuai dengan skema perangkat keras pada Gambar 3, dapat
dilihat pada Gambar 4.

e

cmataWD

o P
N ‘»

" X

Gambar 4. Implementasi Sistem Smart Door
3.2 Implementasi Perangkat Lunak

Implementasi perangkat lunak menjelaskan bagaimana algoritma kriptografi Vigenere Cipher dan steganografi
LSB (Least Significant Bit) diterapkan pada sistem.

3.1.1 Implementasi Kriptografi Vigenere Cipher dan Steganografi LSB

Penerapan kriptografi Vigenere Cipher dan steganografi LSB dilakukan pada tiga jalur komunikasi, yaitu pada
jalur Server ke Web User, ESP32-CAM ke Server, dan Server ke ESP32. Pada jalur pertama Server menuju Web
User diterapkan enkripsi dan encode untuk mengamankan pengiriman data UUID (Universally Unique Identifier)

Copyright © 2026 The Author, Page 907
This Journal is licensed under a Creative Commons Attribution 4.0 International License


https://ejurnal.seminar-id.com/index.php/josh/
https://creativecommons.org/licenses/by/4.0/

z====== Journal of Information System Research (JOSH)
Volume 7, No. 4, Juli 2026, pp 903-913

ISSN 2686-228X (media online)

https://ejurnal.seminar-id.com/index.php/josh/

e — DOI 10.47065/josh.v7i4.9205

yang digunakan sebagai data QR Code tiap user. Pada jalur kedua ESP32-CAM menuju Server, data yang

diamankan adalah data hasil pindai QR Code oleh ESP32-CAM yang akan dikirimkan ke Server untuk dilakukan

verifikasi. Jalur ketiga Server menuju ESP32, data yang diamankan adalah data hasil verifikasi yang berupa

perintah hidupkan selenoid atau nyalakan Buzzer. Selain itu, juga ada proses decode dan dekripsi di tiap destinasi

jalur, sehingga dilakukan decode dan dekripsi adalah pada Web User, Server, dan ESP32.

Berikut langkah pada proses enkripsi dan encode, serta proses decode dan dekripsi.

Plainteks : 1cae3d084e854a4c81c159fd5358¢32960945962

Kunci : 0709h

1. Ulangi  kunci agar panjangnya sama dengan plainteks. Hasilnya  sebagai  berikut
0709h0709h0709h0709h0709h0709h0709h0709h

2. Konversi karakter plainteks dan kunci menjadi indeks. Pada penelitian ini digunakan karakter A-Z dengan
indeks 0-25, kemudian a-z dengan indeks 26-51, dan 0-9 dengan indeks 52-61. Hasil konversi pada 5 karakter
pertama dapat dilihat pada Tabel 3.

Tabel 3. Konversi Karakter Plainteks ke Indeks

No Plaintext Pi Key Ki

1 1 53 0 52
2 C 28 7 59
3 a 26 0 40
4 e 30 9 61
5 3 55 h 33

3. Lakukan proses enkripsi dengan Persamaan 1. Kemudian konversi indeks ke karakter untuk mendapatkan
karakter cipherteks. Hasil proses enkripsi dapat dilihat pada Tabel 4.

Tabel 4. Proses dan Hasil Enkripsi

No Enkripsi Cipher Index Cipher Char
I (53+52)%62=43 43 r

2 (284+59)%62=25 25 V4

3 (26+40)%62=4 4 E

4 (30+61)%62=29 29 d

5 (55+33)%62=26 26 a

4. Selanjutnya akan masuk ke proses penyisipan kunci dengan steganografi.
5. Konversi cipherteks dan kunci menjadi bentuk biner. Berikut hasil konversi 5 karakter awal cipherteks dan

kunci menjadi biner.

Tabel 5. Konversi ke Biner

Jenis Data Input Binary Gabungan
Cipherteks rZEda 0111001001011010 01000101 01100100 01100001
Kunci 0709h 00110000 00110111 01101111 00111001 01101000

6. Proses penyisipan kunci dengan metode steganografi LSB. Langkah pertama adalah pecah cipherteks menjadi
per byte (8 bit). Seperti contoh berikut.

Tabel 6. Proses Penyisipan Kunci

Index Cipher Char Byte

1 r 1110010
2 zZ 1011010
3 E 1000101
4 d 1100100
5 a 1100001

7. Kemudian langkah selanjutnya adalah ambil bit dari kunci, karena disini hanya menggunakan 5 byte, maka bit
kunci yang digunakan hanya 5 bit pertama yaitu 00 1 1 0.

8. Selanjutnya, lakukan proses LSB dengan mengganti bit terakhir pada tiap byte cipherteks dengan bit kunci.
Sehingga didapat hasil sebagai berikut.

Tabel 7. Hasil LSB

Index Cipher Asli Hasil Setelah LSB

1 1110010 1110010
2 1011010 1011010
3 1000101 1000101
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Index Cipher Asli Hasil Setelah LSB
4 1100100 1100101
5 1100001 1100000

Dan hasil perbandingan dapat dilihat pada tabel berikut.
Tabel 8. Perbandingan Bit Sebelum dan Sesudah LSB

Versi Binary Gabungan
Sebelum LSB  0111001001011010010001010110010001100001
Setelah LSB 0111001001011010010001010110010101100000

9. Selanjutnya, biner cipherteks digabung dengan biner hasil LSB beserta kuncinya. Berikut contoh output 5
karakter pertama dari proses tersebut.
01110010010110100100010101100100011000010111001001011010010001010110010101100000

10. Setelah proses steganografi, data dikonversi agar lebih ringkas sebelum dikirim. Biner hasil diubah menjadi
raw bytes, lalu diencode ke Base64. Berikut contoh 6 karakter awal dari hasil konversi akhir.

Tabel 9. Konversi biner ke Base64 Encode

Tahap Hasil
Input Biner 011100100101101001000101011001000110000101010100
Raw Bytes (ASCII) rZEDaT
Base64 Encode clpFZGFU

Selanjutnya adalah proses ekstraksi kunci dan dekripsi untuk menghasilkan plainteks.
1. Konversi Base64 Encode ke Raw Bytes dan Biner

Tabel 10. Konversi Base64 Encode ke Biner

Tahap Hasil
Base64 Encode clpFZGFU
Raw Bytes (ASCII) rZEDaT
Biner 011100100101101001000101011001000110000101010100

2. Ekstrak kunci dari LSB dilakukan dengan membagi dua biner hasil penerimaan dan mengambil bagian akhir
yang berisi cipherteks beserta bit kunci. Biner tersebut dipecah per byte, lalu diambil bit terakhir sebagai kunci.
Berikut contoh 5 karakter pertama cipherteks yang memuat kunci.

01110010 01011010 01000101 01100101 01100000
Bit kunci adalah 00110
3. Konversi biner cipherteks asli dan biner kunci menjadi ASCII

Tabel 11. Konversi Biner menjadi ASCII

Jenis Data Data
Biner Cipherteks 0111001001011010010001010110010001100001
Biner Kunci 0011000000110111011011110011100101101000

ASCII Cipherteks rZEda

ASCII Kunci 0709h

4. Proses selanjutnya adalah dekripsi. Sama seperti enkripsi, cipherteks dan kunci harus dikonversi ke indeks
terlebih dahulu. Berikut hasil konversinya.

Tabel 12. Konversi karakter cipherteks ke indeks
No Cipher Char Cipher Index Key Char Key Index

1 r 43 0 52
2 Z 25 7 59
3 E 4 W) 40
4 d 29 9 61
5 a 26 h 33

5. Langkah selanjutnya lakukan proses dekripsi dengan Persamaan 2. Setelah didapat hasil perhitungan
persamaan dekripsi, selanjutnya ubah bentuk indeks menjadi karakter.

Tabel 13. Proses Dekripsi

No (C -K+ 62) mod 62 Plain Index Plain Char
1 (43-52+62)mod62=53 53 1

Copyright © 2026 The Author, Page 909
This Journal is licensed under a Creative Commons Attribution 4.0 International License


https://ejurnal.seminar-id.com/index.php/josh/
https://creativecommons.org/licenses/by/4.0/

z====== Journal of Information System Research (JOSH)
Volume 7, No. 4, Juli 2026, pp 903-913

ISSN 2686-228X (media online)

https://ejurnal.seminar-id.com/index.php/josh/

e — DOI 10.47065/josh.v7i4.9205

No (C-K+ 62) mod 62 Plain Index Plain Char

2 (25-59+62)mod 62 =28 28 c
3 (4-40+62)mod 62 =26 26 a
4 (29-61+62)mod 62 =30 30 e
5  (26-33+62) mod 62 =55 55 3

Maka didapat hasil dekripsi berupa plainteks sebagai berikut.
1cae3d084e854a4c81¢159fd5358¢32960945962

3.3 Pengujian Sniffing

Pengujian sniffing dilakukan pada tiga jalur komunikasi data yang telah menerapkan kriptografi Vigenére Cipher
dan steganografi LSB. Tujuan pengujian ini adalah memastikan bahwa data yang dikirim pada setiap jalur benar-
benar telah melalui proses enkripsi dan penyisipan, dengan cara membandingkan hasil tangkapan sniffing dengan
data sebelum dilakukan enkripsi dan encode. Pengujian dilakukan dengan menyimulasikan serangan sniffing
menggunakan Ettercap, kemudian menangkap lalu lintas data menggunakan Wireshark. Data yang berhasil
ditangkap selanjutnya disusun dalam bentuk tabel sesuai dengan jalur komunikasi yang diuji.

Tabel 14. Pengujian Keamanan untuk Pengiriman Data Autentikasi

Perco Data Autentikasi Data Hasil Sniffing

baan (UUID)
1 lcae3d084e84ad4c81c  WVAYRGFYeGhiWTVIYIUxQmZ2WmFjM2NDY3gyaDl4emlYVIIEYV
159fd5358¢329 h4aGJYNWViVTBCZnZbYWIzYONieTNoOXh7aA==
) lcae3d084e84ad4c81c  ZTJSeGezclJoNHpPaDB2dmxSVEtpWI1d3aVR3UkZUdFNKkM1N4ZzNzU
159£d5358¢329 mgle050MHZ3bFJVS2haVndoVXZTRIVOUg==
30 b59dd7ef9159406f8b  VO9FallRam00SOFHekpCbTN1Z0RXdGIEWHhraFIQQmIWTkVrWFFgb

b6bad6cefad66b TRLQEd6S0JsMnVmRFZ1aURYeWpoWVBCaA==

Data pada Tabel 14 menunjukkan hasil sniffing pada jalur pertama, yaitu pengiriman UUID dari server ke
website pengguna. Pengujian dilakukan 30 kali menggunakan 6 QR Code berbeda. Setiap tangkapan menghasilkan
88 karakter data hasil encode, sedangkan plainteks UUID berisi 32 karakter. Seluruh hasil sniffing selalu berbeda
dari plainteks, bahkan untuk UUID yang sama, sehingga menandakan penggunaan kunci dinamis serta
keberhasilan penerapan kriptografi dan steganografi.

Tabel 15. Pengujian Keamanan untuk Pengiriman data QR Code

Perc Data Pembacaan QR
obaa Code Data Hasil Sniffing
n
1 lcae3d084e854a4c81  clpFZGFUeG0zQnkyaVpiUzVmY112NkpjY3QybWJhczZremd1 Mm41WnJa
c159£d5358¢c3296094  RWVgVHhsMkJSM2hbY 1IM0Z2NYdzdLY2JOM21jYHI3antndDNuNFo=
5962
2 lcae3d084e854a4c81  bjBpVkIQT0d2dHVUQI1JKT1cSVEdyWGS5VS3BURIRJb1hFckdOVKZ1R2
c159fd5358¢3296017  4xaVAIUU9HdAnVOVUNSSKkOWOVRGc1huVUpwVUdUSGSZRHNGdVZ
7731 GdEY=

30 b59dd7ef9159406f8b  OFI1cTZIMGINVWNWMERaQ1VYblo4d1pKNUIxV3FaZHgyRFVmMTX
bobadocefad66b6018  dKYjhTNXA3ZDBIiTFViVZBFWONUWG9bOHdbS;RDMFZxW2V4MkV
0068 VZkx3Sml=

Data pada tabel menampilkan hasil sniffing pada jalur kedua, yaitu pengiriman UUID dari ESP32-CAM ke
server. Pengujian dilakukan 30 kali menggunakan 6 QR Code berbeda. Setiap tangkapan berisi 108 karakter hasil
encode, sedangkan plainteks terdiri dari 40 karakter (32 UUID dan 8 timestamp). Seluruh hasil sniffing selalu
berbeda dari plainteks, termasuk untuk data yang sama, sehingga menunjukkan kunci bersifat dinamis dan
penerapan kriptografi serta steganografi berjalan dengan baik.

Tabel 16. Pengujian Keamanan untuk Pengiriman Intruksi

Percob Data
Perin Data Hasil Sniffing
aan
tah
1 Unloc  ZjhaTE41Z0JXemJMVHIpS2VGWThmNU9NVDhoUIIKTzdmOVtNT;VnQIZ7Yk1UeW
k IKZEdZOWc0Tk1UOWISWUpONg==
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Percob Data
Perin Data Hasil Sniffing
aan tah
> Unloc  YXIGWEI2TUSScEhYT29PV101RUthdjRZT310ZFQ5NEpgeUdZSHZMT 1JxSFhPb05
k WWjVFSmB3NFI0eU91VDk0Sg==

Buzze  d3hpamsOVIZrNIdmOUlaYzQ2b2Z1Q2pXazNWVjJ4bmR2eWhqazZRXV203Vmc4SVpi

30 r NDZvZ3RDaldgM 1dXMnlvZA==

Data pada tabel menunjukkan hasil sniffing pada jalur ketiga, yaitu pengiriman perintah unlock dan Buzzer
ke ESP32. Pengujian dilakukan 30 kali, masing-masing 15 kali untuk setiap perintah. Seluruh hasil sniffing selalu
berbeda dari plainteks, bahkan untuk perintah yang sama, sehingga menandakan kunci bersifat dinamis dan
penerapan kriptografi serta steganografi berhasil.

3.4 Pengujian Waktu Proses

Pengujian ini bertujuan untuk mengukur durasi waktu enkripsi dan encode serta dekripsi dan decode pada setiap
tahap komunikasi dalam sistem untuk melihat seberapa lama algoritma Vigenere Chiper dan Penambahan
Steganografi LSB dalam menangani data dalam sistem. Pengujian dilakukan pada tiga jalur komunikasi utama,
yaitu pengukuran waktu enkripsi dan dekripsi pada server, ESP32-CAM, dan website pengguna.

Tabel 17. Pengujian Waktu Enkripsi dan Encode Data Autentikasi

Waktu Enkripsi dan Encode di Server Waktu Decode dan Dekripsi di Web User
Percobaan
(ms) (ms)
1 0,13 0,11
0,17 0,19
15 0,11 0,18
Rata-rata 0,14 0,13

Tabel 17 menunjukkan waktu enkripsi dan encode pada server sebagai durasi proses pengamanan UUID
menggunakan Vigenére dan steganografi LSB, serta waktu dekripsi dan decode pada web user untuk membuka
kembali ciphertext menjadi QR Code. Dari 15 percobaan, rata-rata waktu enkripsi tercatat 0,14 ms dan waktu
dekripsi 0,13 ms.

Tabel 18. Pengujian Waktu Enkripsi dan Encode Data Pembacaan QR Code

Waktu Enkripsi dan Encode di ESP32-CAM Waktu Decode dan Dekripsi di Server

Percobaan (ms) (ms)

1 2,21 0,08

2 2,22 0,08

15 2,22 0,08
Rata-rata 2,22 0,1

Tabel 18 menunjukkan waktu enkripsi dan encode pada ESP32-CAM sebagai durasi proses pengamanan
data hasil pembacaan QR Code menggunakan Vigenére dan steganografi LSB sebelum dikirim ke Server, serta
waktu dekripsi dan decode pada server untuk membuka kembali data tersebut. Dari 15 percobaan, rata-rata waktu
enkripsi adalah 2,22 ms dan waktu dekripsi 0,10 ms.

Tabel 19. Pengujian Waktu Enkripsi dan Encode Data Autentikasi

Percobaan Waktu Enkripsi dan Encode di Server (ms) Waktu Decode dan Dekripsi di ESP32 (ms)

1 0,17 1,46
2 0,1 1,46
15 0,09 1,47
Rata-rata 0,1 1,46

Tabel 19 menampilkan waktu enkripsi dan encode pada server sebagai durasi pengamanan data instruksi
menggunakan Vigenére dan steganografi LSB sebelum dikirim ke ESP32, serta waktu dekripsi dan decode pada
ESP32 untuk membuka kembali data tersebut. Dari 15 percobaan, rata-rata waktu enkripsi sebesar 0,10 ms dan
waktu dekripsi 1,46 ms.
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3.5 Pembahasan

Penelitian ini berhasil mengimplementasikan kombinasi kriptografi Vigenéere Cipher dan steganografi LSB untuk
meningkatkan keamanan komunikasi pada sistem Smart Door berbasis IoT. Hasil pengujian sniffing pada tiga
jalur komunikasi menunjukkan bahwa seluruh data yang tertangkap selalu berupa ciphertext Base64 dan tidak
pernah menampilkan plainteks, bahkan ketika data aslinya sama. Hal ini membuktikan bahwa penggunaan kunci
dinamis dan penyisipan melalui LSB efektif dalam mencegah penyadapan. Pengujian waktu proses juga
menunjukkan bahwa kombinasi kedua metode dapat diimplementasikan secara efisien pada perangkat dengan
sumber daya terbatas. ESP32-CAM menghasilkan waktu enkripsi dan encode rata-rata 2,22 ms, sedangkan server
dan web user memiliki waktu proses yang lebih singkat. Waktu decode dan dekripsi 1,46 ms pada ESP32 masih
dalam batas wajar untuk sistem [oT. Teknik LSB turut menjaga keamanan dengan menyembunyikan kunci dalam
ciphertext tanpa mengubah karakteristik data secara signifikan. Secara keseluruhan, gabungan Vigenere Cipher
dan steganografi LSB terbukti meningkatkan keamanan sistem tanpa menambah beban proses secara signifikan,
sehingga cocok untuk aplikasi Smart Door yang membutuhkan komunikasi data yang aman dan tetap responsif.

4. KESIMPULAN

Berdasarkan hasil penelitian, mekanisme pengamanan yang diterapkan mampu melindungi data komunikasi dari
potensi penyadapan, yang ditunjukkan oleh seluruh data yang ditransmisikan berubah menjadi ciphertext pada
setiap jalur komunikasi yang diuji. Dari sisi kinerja, waktu rata-rata proses enkripsi dan encode di server sebesar
0,14 ms, sedangkan untuk proses decode dan dekripsi di web pengguna membutuhkan waktu rata-rata 0,13 ms.
Pada perangkat ESP32-CAM, rata-rata waktu enkripsi dan encode tercatat sebesar 2,22 ms, sedangkan untuk
proses decode dan dekripsi di server 0,10 ms. Sementara itu pada perangkat ESP32 rata-rata waktu enkripsi dan
encode di server sebesar 0,10 ms, sedangkan untuk proses decode dan dekripsi di perangkat ESP32 sebesar 1,46
ms. Hasil tersebut menunjukkan bahwa penambahan mekanisme pengamanan tidak memberikan beban signifikan
terhadap performa sistem, sehingga pendekatan yang digunakan efektif dalam menjaga keamanan komunikasi data
dengan tetap mempertahankan efisiensi proses.
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