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Abstrak−Serangan ICMP flooding merupakan serangan denial-of-service yang membanjiri target dengan paket ICMP 

berintensitas tinggi sehingga menurunkan ketersediaan layanan. Pelaporan investigasi forensik jaringan secara end-to-end dari 

identifikasi hingga presentasi bukti masih terbatas. Penelitian ini menerapkan kerangka Digital Forensic Research Workshop 

(DFRWS) yang mencakup Identification, Preservation, Collection, Examination, Analysis, dan Presentation untuk investigasi 

ICMP flooding pada lingkungan virtualisasi terkontrol. Artefak utama berupa PCAP baseline (5 run) dan PCAP serangan (5 

run) dianalisis menggunakan capinfos untuk memperoleh durasi tangkapan (T), jumlah paket (N), laju paket rata-rata (pps), 

dan ukuran berkas. Hasil analisis menunjukkan trafik baseline (aktivitas normal sistem pada lab VM) konsisten pada 9 pps 

selama 58,91 s dengan ukuran berkas sekitar 66 kB, sedangkan trafik serangan menghasilkan 2.000 pps selama 6,39 s dengan 

ukuran berkas rata-rata sekitar 18,2 MB. Perbandingan kedua kondisi menghasilkan faktor peningkatan laju paket F = 2000/9 

= 222× dan peningkatan ukuran berkas sekitar 280× (18,2 MB berbanding 66 kB). Lonjakan pps yang ekstrem pada kondisi 

serangan merepresentasikan karakter serangan volumetrik yang secara operasional berkorelasi dengan resource exhaustion dan 

penurunan availability layanan, sehingga artefak PCAP tidak hanya menunjukkan anomali statistik, tetapi juga mendukung 

pembuktian kejadian serangan denial-of-service. Seluruh run serangan menunjukkan pps > 1.000 (5/5; 100%) dan seluruh run 

baseline stabil pada 9 pps (5/5; 100%), sehingga artefak PCAP memenuhi karakter bukti volumetrik yang konsisten. Prosedur 

preservasi berupa pengaturan read-only dan verifikasi hash SHA-256 menjaga integritas dan keterlacakan penanganan artefak, 

sehingga mendukung admissibility sebagai bukti digital yang sah pada eksperimen virtual machine terkontrol. 

Kata Kunci: ICMP Flooding; DFRWS; Forensik Jaringan; Virtualisasi; PCAP 

Abstract−ICMP flooding is a denial-of-service attack that overwhelms a target with high-rate ICMP packets, degrading service 

availability. End-to-end network forensic reporting from identification to evidence presentation remains limited. This study 

applies the Digital Forensic Research Workshop (DFRWS) process model - Identification, Preservation, Collection, 

Examination, Analysis, and Presentation - to investigate ICMP flooding in a controlled virtualized environment. Primary 

artifacts consist of baseline PCAPs (5 runs) and attack PCAPs (5 runs) analyzed using capinfos to extract capture duration (T), 

packet count (N), average et rate (pps), and file size. Results indicate that the baseline traffic (normal system activity in the 

VM laboratory) at 9 pps over 58.91 s with approximately 66 kB file size, while attack traffic reaches 2,000 pps over 6.39 s with 

an average file size of approximately 18.2 MB. Comparison of both conditions yields a packet-rate amplification of F = 2000/9 

= 222× and a file-size increase of approximately 280× (18.2 MB versus 66 kB). The extreme pps spike observed during the 

attack condition reflects a volumetric attack pattern that operationally correlates with resource exhaustion and reduced service 

availability, indicating that the PCAP artifacts support not only statistical anomaly detection but also event-level evidence of a 

denial-of-service incident. All attack runs exceed 1,000 pps (5/5; 100%), and all baseline runs remain stable at 9 pps (5/5; 100% 

[1]), indicating consistent volumetric evidence. Preservation procedures using read-only storage and SHA-256 hashing ensure 

artifact integrity and traceability, thereby supporting the admissibility of the PCAPs as valid digital evidence in controlled 

virtual machine experiments. 

Keywords: ICMP Flooding; DFRWS; Network Forensics; Virtualization; PCAP 

1. PENDAHULUAN 

Serangan denial-of-service (DoS) dan distributed denial-of-service (DDoS) merupakan ancaman serius terhadap 

aspek ketersediaan (availability) layanan jaringan dan sistem informasi. Serangan ini bekerja dengan membanjiri 

target menggunakan trafik dalam jumlah besar sehingga sumber daya sistem tidak mampu melayani permintaan 

yang sah. Salah satu bentuk DoS yang masih banyak dijumpai dan relatif mudah direalisasikan adalah ICMP 

flooding atau ping flood, yaitu serangan volumetrik yang meningkatkan laju paket (packet rate) ICMP secara 

ekstrem menuju sistem target [1], [2]. ICMP flooding masih relevan sebagai objek penelitian meskipun tergolong 

serangan klasik, ICMP flooding masih relevan sebagai objek penelitian karena dampaknya mudah diamati dan 

sering digunakan baik dalam skenario nyata maupun eksperimen laboratorium. 

Trafik jaringan yang direkam selama kejadian serangan umumnya disimpan dalam bentuk packet capture 

(PCAP) pada penanganan insiden keamanan. File PCAP berfungsi sebagai sumber data untuk analisis teknis dan 

deteksi serangan, serta memiliki potensi sebagai artefak bukti digital [3], [4], [5]. PCAP dapat diperlakukan sebagai 

bukti forensik jika jaminan integritas data, keterlacakan proses, serta dokumentasi akuisisi, penyimpanan, analisis, 
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dan penyajian data terpenuhi. Hasil analisis trafik berisiko menjadi observasi teknis yang sulit 

dipertanggungjawabkan secara forensik apabila pendekatan investigasi terstruktur tidak diterapkan. 

Salah satu kerangka kerja yang banyak dijadikan acuan dalam forensik digital adalah Digital Forensic 

Research Workshop (DFRWS) process model. Model ini mendefinisikan enam tahapan utama investigasi forensik, 

yaitu Identification, Preservation, Collection, Examination, Analysis, dan Presentation. Kerangka DFRWS 

bertujuan memastikan bahwa bukti digital ditangani secara sistematis dari awal hingga akhir sehingga proses 

investigasi dapat direkonstruksi dan diaudit. Model ini banyak digunakan sebagai landasan konseptual dalam 

penelitian forensik digital meskipun bersifat umum dan tidak spesifik pada domain jaringan, model ini banyak 

digunakan sebagai landasan konseptual dalam penelitian forensik digital, termasuk forensik jaringan [6], [7]. 

Penelitian terkait menunjukkan bahwa sebagian besar studi mengenai serangan DoS masih berfokus pada 

aspek deteksi atau karakterisasi trafik. Berbagai penelitian menitikberatkan pada ekstraksi fitur statistik, analisis 

flow, atau penerapan metode machine learning untuk membedakan trafik normal dan trafik serangan. Pendekatan 

tersebut bermanfaat untuk tujuan deteksi, tetapi sering kali tidak mengaitkan hasil analisis secara eksplisit dengan 

tahapan investigasi forensik end-to-end. Selain itu, banyak studi menggunakan dataset publik atau dataset sintetis 

[8], [9] yang tidak selalu menyediakan konteks investigasi kasus tunggal yang terkontrol, seperti baseline terukur 

dan serangan terukur pada lingkungan yang sama [10], [11], [12], [13], [14].  

Beberapa penelitian forensik jaringan telah mengintegrasikan analisis trafik dengan pendekatan forensik, 

termasuk pada konteks Internet of Things (IoT) dan jaringan terdistribusi [15], [16], [17], [18]. Akan tetapi, 

konteks lingkungan dan fokus penelitian tersebut berbeda dengan skenario ICMP flooding pada lingkungan 

virtualisasi berbasis virtual machine (VM). Lingkungan VM memberikan keunggulan berupa kontrol penuh 

terhadap topologi jaringan, peran sistem (attacker, victim, dan monitoring), serta kondisi eksperimen, sehingga 

lebih sesuai untuk penelitian forensik yang menekankan keterlacakan dan repeatability [19]. Meskipun virtualisasi 

dapat menimbulkan variasi akibat clock drift dan penggunaan sumber daya bersama (shared resources), lingkungan 

VM pada penelitian ini dipilih justru untuk mengisolasi dan mengendalikan variabel-variabel pengganggu tersebut 

melalui konfigurasi yang seragam, sehingga hasil tiap run tetap konsisten dan dapat diulang. 

Meskipun penelitian sebelumnya telah membahas analisis forensik jaringan berbasis PCAP, terdapat 

kesenjangan yang jelas pada integrasi proses investigasi secara end-to-end. Penelitian oleh Riadi dkk [1] dan Sikos 

[2] menegaskan pentingnya analisis paket jaringan dalam forensik digital, namun tidak menyajikan eksperimen 

serangan ICMP flooding yang terukur dalam lingkungan terkontrol. Studi [3] dan [4] telah memanfaatkan PCAP 

untuk analisis forensik, termasuk dengan pendekatan statistik dan Social Network Analysis (SNA), tetapi belum 

memetakan tahapan investigasi secara sistematis berdasarkan kerangka Digital Forensic Research Workshop 

(DFRWS) dari Identification hingga Presentation. 

Selain itu, penelitian forensik jaringan pada konteks IoT [2] berada pada lingkungan dan karakteristik 

ancaman yang berbeda, sehingga belum menjawab kebutuhan investigasi ICMP flooding dalam lingkungan virtual 

machine yang memungkinkan kontrol variabel dan pengujian berulang. Lebih lanjut, studi-studi tersebut belum 

secara eksplisit memperlakukan PCAP sebagai bukti digital yang diverifikasi integritasnya melalui mekanisme 

preservasi formal seperti pengaturan read-only dan hashing kriptografis. 

Dengan demikian, terdapat gap penelitian berupa belum adanya implementasi investigasi ICMP flooding 

berbasis PCAP yang: (1) menerapkan kerangka DFRWS secara lengkap dan eksplisit, (2) membandingkan kondisi 

baseline dan serangan secara kuantitatif dalam lingkungan virtualisasi yang sama, serta (3) memverifikasi artefak 

sebagai bukti digital melalui prosedur preservasi yang terdokumentasi. Penelitian ini dirancang untuk mengisi gap 

tersebut. 

Penelitian ini bertujuan untuk mengimplementasikan kerangka DFRWS pada investigasi forensik serangan 

ICMP flooding berbasis artefak PCAP di lingkungan virtualisasi. Eksperimen dilakukan menggunakan lab VM 

terkontrol yang terdiri dari VM attacker, VM victim, dan VM monitoring, dengan beberapa run baseline dan run 

serangan untuk memastikan keterulangan hasil. Diharapkan penelitian ini dapat memberikan kontribusi berupa 

contoh investigasi forensik ICMP flooding yang sistematis, terukur, dan dapat dipertanggungjawabkan, serta 

memperkuat posisi PCAP sebagai artefak bukti dalam forensik jaringan. 

Penelitian ini berkontribusi dengan menyajikan implementasi investigasi forensik jaringan berbasis 

kerangka Digital Forensic Research Workshop (DFRWS) secara end-to-end pada kasus serangan ICMP flooding 

di lingkungan virtualisasi. Melalui eksperimen terkontrol dengan baseline dan serangan yang diulang, artefak 

packet capture (PCAP) diperlakukan sebagai bukti forensik yang terverifikasi melalui mekanisme pelestarian, 

hashing, serta analisis kuantitatif. Pendekatan ini menunjukkan bahwa PCAP tidak hanya berfungsi sebagai data 

teknis analisis trafik, tetapi dapat diposisikan sebagai bukti forensik yang dapat direkonstruksi dan direplikasi. 

2. METODOLOGI PENELITIAN 

2.1 Tahapan Penelitian 

Tahapan penelitian merepresentasikan alur kerja eksperimental yang menggambarkan proses investigasi forensik 

jaringan secara operasional. Gambar 1 menampilkan ringkasan visual setiap aktivitas utama, sedangkan uraian 

berikut menjelaskan detail teknis dari masing-masing tahap. Alur kerja pada Gambar 1 merepresentasikan tahapan 
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eksperimen teknis yang selaras dengan prinsip investigasi forensik digital melalui pemetaan eksplisit terhadap fase 

Digital Forensic Research Workshop (DFRWS), yaitu Identification, Preservation, Collection, Examination, 

Analysis, dan Presentation. Pemetaan ini menjelaskan alur penelitian sebagai implementasi investigasi forensik 

jaringan secara end-to-end. 

 

 

 

 

 

Gambar 1. Tahapan Penelitian 

Tabel 2. Pemetaan Aktivitas Investigasi terhadap Fase DFRWS 

Aktivitas Investigasi Fase DFRWS 

Identifikasi sumber bukti jaringan (NIC VM monitoring)  
Identification 

dan penentuan ruang lingkup insiden 

Akuisisi trafik normal Collection 

Akuisisi trafik serangan Collection 

Pengamanan artefak digital Preservation 

Pemeriksaan artefak PCAP Examination 

Analisis karakteristik trafik Analysis 

Pelaporan hasil investigasi Presentation 

Tahap pertama adalah Environment Preparation, yaitu persiapan lingkungan eksperimen dengan 

menyiapkan laboratorium virtualisasi yang terkontrol. Pada tahap ini ditetapkan peran sistem sebagai virtual 

machine (VM) attacker, VM victim, dan VM monitoring. Konfigurasi ini bertujuan memastikan bahwa seluruh 

proses pengambilan data dilakukan dalam lingkungan yang terisolasi, konsisten, dan dapat direproduksi. 

Tahap berikutnya adalah Baseline Capture, yaitu proses perekaman trafik jaringan ICMP dalam kondisi 

normal tanpa adanya aktivitas serangan. Perekaman dilakukan menggunakan tcpdump pada VM monitoring untuk 

memperoleh karakteristik trafik dasar. Data baseline ini berfungsi sebagai representasi kondisi normal dan menjadi 

acuan pembanding utama dalam analisis selanjutnya. Proses perekaman diulang dalam beberapa run untuk 

menjamin keterulangan (repeatability) hasil. 

Tahap Attack Capture dilakukan melalui perekaman trafik jaringan pada saat serangan ICMP flooding 

dijalankan secara terkontrol. Serangan dihasilkan menggunakan parameter yang konsisten pada setiap run 

sehingga karakteristik trafik yang dihasilkan dapat dibandingkan secara langsung dengan data baseline. Seluruh 

trafik serangan direkam dalam bentuk file PCAP menggunakan mekanisme yang sama dengan tahap baseline 

capture. 

Tahap selanjutnya adalah Evidence Preservation, di mana seluruh file PCAP hasil perekaman diamankan 

sebagai artefak bukti digital [13]. Pada tahap ini, file PCAP disimpan dalam kondisi read-only dan diverifikasi 

menggunakan nilai hash SHA-256. Langkah ini bertujuan menjaga integritas dan keaslian artefak agar tidak 

mengalami perubahan selama proses pemeriksaan dan analisis berlangsung. 

Tahap PCAP Examination dilakukan dengan mengekstraksi parameter dasar trafik dari setiap file PCAP. 

Parameter yang diperoleh meliputi durasi perekaman, jumlah paket ICMP, laju paket rata-rata (packets per 

second), serta ukuran file. Pemeriksaan awal ini bersifat deskriptif dan bertujuan menghasilkan data kuantitatif 

dasar yang menjadi input bagi tahap analisis lanjutan. 

Tahap Quantitative Analysis difokuskan pada analisis perbedaan karakteristik trafik antara kondisi baseline 

dan kondisi serangan. Analisis dilakukan dengan membandingkan nilai laju paket ICMP dan parameter terkait 

secara per-run, kemudian diringkas dalam bentuk nilai rata-rata. Pendekatan ini digunakan untuk memperkuat 

konsistensi temuan dan mengurangi potensi bias pengukuran. 

Tahap terakhir adalah Result Presentation, yaitu penyajian hasil investigasi dalam bentuk tabel dan grafik, 

serta rekonstruksi timeline forensik sederhana yang menggambarkan transisi trafik dari kondisi normal menuju 

kondisi serangan. Penyajian hasil ini bertujuan mendukung pelaporan forensik yang sistematis, transparan, dan 

mudah dipahami. 

2.2 Penerapan Kerangka DFRWS 

Kerangka Digital Forensic Research Workshop (DFRWS) digunakan dalam penelitian ini sebagai landasan 

metodologis forensik untuk memastikan bahwa proses investigasi artefak jaringan dilakukan secara sistematis, 

terstruktur, dan dapat ditelusuri. DFRWS menyediakan kerangka konseptual yang mengaitkan aktivitas investigasi 

teknis dengan prinsip-prinsip forensik digital, mulai dari identifikasi hingga penyajian bukti [6], [7] [20]. 

    Evidence 

Preservation 

PCAP 

Examination 

 Quantitative 

Analysis 

 Result 

Presentation 

   
 

 

Environment 

Preparation 

Attack 

Capture 

 Baseline 

Capture 

  Analisis perbedaan 

baseline vs serangan 

Penyajian tabel, 

grafik, dan timeline 

forensik 

Mengamankan 

Paket PCAP 

Merekam trafik 

ICMP flooding 

Menyiapkan lab 

VM terkontrol 

Merekam trafik 

ICMP normal 

Ekstraksi parameter 

dasar trafik 

https://ejurnal.seminar-id.com/index.php/josh/
https://creativecommons.org/licenses/by/4.0/


Journal of Information System Research (JOSH) 
 Volume 7, No. 2, Januari 2026, pp 599−608 
 ISSN 2686-228X (media online) 
 https://ejurnal.seminar-id.com/index.php/josh/ 
DOI 10.47065/josh.v7i2.9034 

Copyright © 2026 The Author, Page 602  
This Journal is licensed under a Creative Commons Attribution 4.0 International License 

 

Gambar 2. Tahapan Framework DFRWS 

Gambar 2 menampilkan tahapan proses dalam kerangka DFRWS yang digunakan sebagai acuan konseptual 

dalam penelitian ini. Kerangka ini berfungsi untuk menafsirkan dan menstrukturkan proses investigasi forensik 

jaringan secara menyeluruh, sehingga setiap aktivitas investigasi memiliki posisi yang jelas dalam alur forensik 

digital. 

Dalam konteks penelitian ini, kerangka DFRWS digunakan sebagai acuan untuk mengklasifikasikan dan 

menafsirkan aktivitas investigasi forensik jaringan yang telah dijelaskan pada tahapan penelitian sebelumnya. 

Ringkasan pemetaan antara aktivitas investigasi dan fase DFRWS disajikan pada Tabel 2. 

2.3 Metode Analisis Kuantitatif 

Analisis kuantitatif difokuskan pada pengukuran laju paket ICMP sebagai indikator utama serangan ICMP 

flooding. Laju paket dihitung menggunakan persamaan: 

𝑝𝑝𝑠 =
𝑁

𝑇
            (1) 

Laju paket rata-rata atau packets per second (pps) merepresentasikan jumlah paket ICMP yang terekam per 

satuan waktu dalam proses perekaman trafik jaringan. Nilai pps dihitung berdasarkan jumlah paket ICMP yang 

berhasil direkam (N) selama periode perekaman tertentu, kemudian dibagi dengan durasi proses capture (T) yang 

diukur dalam satuan detik. Dengan demikian, N menyatakan total paket ICMP yang tercatat dalam file PCAP, 

sedangkan T menunjukkan lamanya waktu perekaman berlangsung. Kombinasi kedua parameter tersebut 

menghasilkan nilai pps sebagai indikator kuantitatif intensitas trafik jaringan. 

Mengukur tingkat peningkatan trafik akibat serangan dibandingkan dengan kondisi normal (baseline), 

digunakan faktor peningkatan sebagai berikut: 

𝐹 =
𝑝𝑝𝑠𝑎𝑡𝑡𝑎𝑐𝑘

𝑝𝑝𝑠𝑏𝑎𝑠𝑒𝑙𝑖𝑛𝑒
           (2) 

Hasil perhitungan laju paket dan faktor peningkatan digunakan untuk membandingkan karakteristik trafik 

antara kondisi normal dan kondisi serangan serta mendukung pembuktian forensik jaringan berbasis data 

kuantitatif. 

F merupakan faktor peningkatan yang menyatakan perbandingan intensitas trafik antara kondisi serangan 

dan kondisi normal dalam satuan kali. Nilai F diperoleh dengan membandingkan laju paket rata-rata pada kondisi 

serangan (ppsattack) terhadap laju paket rata-rata pada kondisi baseline (ppsbaseline)). Parameter ppsattack 

merepresentasikan jumlah paket ICMP per detik saat serangan berlangsung, sedangkan ppsbaseline menunjukkan 

laju paket per detik dalam kondisi normal. Perbandingan kedua nilai tersebut menghasilkan besaran peningkatan 

trafik yang secara kuantitatif menggambarkan dampak serangan terhadap sistem.  

Hasil perhitungan laju paket dan faktor peningkatan digunakan untuk membandingkan karakteristik trafik 

antara kondisi normal dan kondisi serangan serta mendukung pembuktian forensik jaringan berbasis data 

kuantitatif. 

3. HASIL DAN PEMBAHASAN 

Bagian ini menyajikan hasil dan pembahasan investigasi forensik jaringan terhadap serangan ICMP flooding 

berbasis artefak packet capture (PCAP). Penyajian hasil disusun mengikuti urutan fase Digital Forensic Research 

Workshop (DFRWS) untuk memastikan bahwa setiap temuan dapat ditelusuri secara metodologis, mulai dari 

identifikasi artefak hingga penyajian bukti forensik. 

3.1 Tahapan Identification  

Tahap Identification bertujuan mengidentifikasi karakteristik awal trafik jaringan yang direkam sebagai artefak 

forensik. Pada tahap ini, artefak PCAP diidentifikasi berdasarkan dua kondisi, yaitu kondisi normal (baseline) dan 

kondisi serangan ICMP flooding. Setiap kondisi direkam sebanyak lima kali (run) untuk menjamin keterulangan 

hasil. 
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3.2 Tahapan Preservation 

Tahap Preservation difokuskan pada pengamanan artefak digital guna memastikan integritas dan keaslian data 

tetap terjaga selama proses investigasi forensik. Seluruh berkas PCAP hasil perekaman trafik jaringan disimpan 

dalam kondisi read-only sebagai mekanisme perlindungan awal terhadap perubahan yang tidak sah. Selain itu, 

integritas data diverifikasi melalui perhitungan nilai hash menggunakan algoritma SHA-256. 

 

Gambar 3. File PCAP kondisi read-only 

Gambar 3 menunjukkan berkas PCAP yang disimpan dalam kondisi read-only. Kondisi ini berfungsi 

sebagai bukti bahwa artefak digital telah diamankan secara operasional sehingga tidak dapat dimodifikasi selama 

proses penyimpanan dan analisis. 

 

Gambar 4. File PCAP menggunakan nilai hash SHA-256 

Gambar 4 memperlihatkan hasil verifikasi integritas berkas PCAP menggunakan nilai hash SHA-256. 

Verifikasi ini berfungsi sebagai bukti kriptografis bahwa artefak PCAP tetap identik sejak tahap akuisisi hingga 

tahap analisis, sehingga setiap perubahan terhadap data dapat terdeteksi. 

Langkah preservasi yang ditunjukkan pada Gambar 3 dan Gambar 4 berfungsi sebagai bukti (proof of 

integrity) bahwa artefak PCAP tidak mengalami perubahan sejak tahap identifikasi hingga tahap analisis. Dengan 

demikian, Artefak memenuhi prinsip chain of custody dan praktik akuisisi bukti digital [25], termasuk pendekatan 

berbasis standar NIST dan analisis forensik komunikasi digital [21], [22], [23]. 

3.3 Tahapan Collection  

Tahap Collection dilakukan dengan mengelompokkan dan mengorganisasi artefak PCAP berdasarkan kondisi 

trafik, yaitu baseline dan serangan ICMP flooding. Pengelompokan ini dilakukan secara konsisten pada setiap run 

untuk memastikan keterbandingan antar artefak. Proses koleksi ini bertujuan memudahkan pemeriksaan dan 

analisis lanjutan, serta memastikan bahwa seluruh artefak yang relevan telah terhimpun secara sistematis. 

3.4 Tahapan Examination 

Tahap Examination bertujuan melakukan pemeriksaan teknis terhadap artefak PCAP untuk memperoleh parameter 

dasar trafik serta karakteristik paket ICMP yang terekam. Pemeriksaan ini bersifat deskriptif dan menjadi dasar 

untuk analisis kuantitatif pada tahap berikutnya, Parameter yang diekstraksi pada tahap Examination meliputi: 

a. durasi perekaman (capture duration, T), 

b. jumlah paket ICMP (number of packets, N),  

c. laju paket rata-rata (average packet rate, pps), dan 

d. Ukuran file PCAP. 
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3.4.1 Pemeriksaan Struktur Paket ICMP (Wireshark) 

Pemeriksaan paket dilakukan menggunakan Wireshark untuk mengidentifikasi karakteristik teknis paket ICMP. 

Gambar 5 menampilkan contoh paket ICMP pada kondisi serangan (attack_run01.pcap), yang menunjukkan 

ukuran paket besar (±1442 bytes) dengan payload maksimal (±1400 bytes) dan interval pengiriman sangat rapat. 

Karakteristik ini mengindikasikan trafik berintensitas tinggi yang berbeda dari perilaku ICMP echo request normal. 

 

Gambar 5. Paket ICMP pada kondisi serangan ICMP flooding (attack_run01.pcap) 

Paket ICMP pada kondisi baseline memiliki ukuran lebih kecil, payload minimal, dan interval pengiriman 

yang lebih longgar. Ringkasan pembeda teknis antara baseline dan serangan disajikan pada Tabel 3. 

Tabel 3. Pembeda Karakteristik Paket ICMP (hasil Wireshark) 

Aspek Pembeda Baseline ICMP Flooding 

Ukuran paket 98 bytes 1442 bytes 

Payload minimal maksimal (1400 B) 

Interval waktu ratusan ms mikrodetik 

Packet rate ±9 pps >1.000 pps 

Tujuan trafik connectivity check resource exhaustion 

Pola periodik flooding 

Temuan pada pemeriksaan paket ini menegaskan adanya perbedaan perilaku ICMP pada tingkat paket 

(packet-level), sebelum dilakukan pembuktian kuantitatif pada tahap Analysis. 

3.4.2 Ekstraksi Parameter Dasar Trafik 

Hasil ekstraksi parameter dasar untuk seluruh artefak PCAP (5 baseline dan 5 serangan) ditunjukkan pada Tabel 

4. 

Tabel 4. Hasil Pemeriksaan Parameter Dasar Trafik dari Artefak PCAP 

Run Kondisi Durasi (detik) Jumlah Paket Avg Packet Rate (pps) Ukuran File 

1 ICMP Flooding 8,196 16.613 2.027 24 MB 

2 ICMP Flooding 7,378 14.505 1.966 21 MB 

3 ICMP Flooding 5,876 8.781 1.494 12 MB 

4 ICMP Flooding 5,505 14.550 2.643 21 MB 

5 ICMP Flooding 4,995 9.355 1.872 13 MB 

1 Baseline 59,156 588 9 67 kB 

2 Baseline 59,243 590 9 67 kB 

3 Baseline 59,024 588 9 67 kB 

4 Baseline 58,588 584 9 66 kB 

5 Baseline 58,518 562 9 64 kB 

Nilai pps pada tabel mengikuti output capinfos, sedangkan nilai N pada run serangan diselaraskan terhadap 

pps dan durasi (T) untuk menghindari inkonsistensi pelaporan. 

Tabel 4 menunjukkan bahwa trafik baseline memiliki pola stabil dengan laju paket rendah dan durasi 

perekaman yang relatif konstan. Trafik serangan ICMP flooding menunjukkan lonjakan jumlah paket dan laju 

paket yang signifikan meskipun durasi perekaman lebih singkat. Variasi laju paket pada kondisi serangan (1.494-

2.643 pps), khususnya nilai tertinggi pada run ke-4, mengindikasikan adanya fluktuasi performa yang dipengaruhi 

oleh dinamika alokasi sumber daya virtualisasi dan penjadwalan hypervisor, meskipun seluruh run tetap 

menunjukkan karakter serangan volumetrik yang juga diamati pada penelitian IDS/IPS dan mitigasi ICMP 

flooding [24], [25], [26]. Perbedaan ini menjadi indikator awal terjadinya anomali trafik jaringan. 
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3.5 Tahapan Analysis  

Tahap Analysis difokuskan pada pembuktian kuantitatif deskriptif terhadap perbedaan karakteristik trafik antara 

kondisi baseline dan kondisi serangan ICMP flooding. 

3.5.1 Rekapitulasi Rata-Rata 

Rekapitulasi rata-rata lima kali percobaan ditunjukkan pada Tabel 5. 

Tabel 5. Rata-Rata Baseline vs ICMP Flooding 

Kondisi Durasi Rata-rata (s) Paket Rata-rata PPS Rata-rata Ukuran File Rata-rata 

Baseline 58,91 582 9 66 kB 

ICMP Flooding 6,39 12.761 2.000 18,2 MB 

Rekapitulasi ini menunjukkan adanya perbedaan yang sangat signifikan antara kedua kondisi. 

3.5.2 Perhitungan Laju Paket 

Laju paket dihitung menggunakan Persamaan (1): 

𝑝𝑝𝑠 =
𝑁

𝑇
            (1) 

Laju paket rata-rata atau packets per second (pps) merepresentasikan jumlah paket ICMP yang terekam per 

satuan waktu dalam proses perekaman trafik jaringan. Nilai pps dihitung berdasarkan jumlah paket ICMP yang 

berhasil direkam (N) selama periode perekaman tertentu, kemudian dibagi dengan durasi proses capture (T) yang 

diukur dalam satuan detik. Dengan demikian, N menyatakan total paket ICMP yang tercatat dalam file PCAP, 

sedangkan T menunjukkan lamanya waktu perekaman berlangsung. Kombinasi kedua parameter tersebut 

menghasilkan nilai pps sebagai indikator kuantitatif intensitas trafik jaringan. 

Sebagai contoh, pada run pertama serangan ICMP flooding diperoleh: 

𝑝𝑝𝑠 =
16.613

8,196
= 2.027 pps  

Perbedaan kecil dengan nilai yang ditampilkan oleh capinfos dipahami sebagai efek pembulatan dan 

metode perhitungan durasi rata-rata oleh perangkat lunak. 

3.5.3 Faktor Peningkatan Serangan 

Faktor peningkatan laju paket dihitung menggunakan Persamaan (2). 

𝐹 =
𝑝𝑝𝑠𝑎𝑡𝑡𝑎𝑐𝑘

𝑝𝑝𝑠𝑏𝑎𝑠𝑒𝑙𝑖𝑛𝑒
           (2) 

F merupakan faktor peningkatan yang menyatakan perbandingan intensitas trafik antara kondisi serangan dan 

kondisi normal dalam satuan kali. Nilai F diperoleh dengan membandingkan laju paket rata-rata pada kondisi 

serangan (ppsattack) terhadap laju paket rata-rata pada kondisi baseline (ppsbaseline)). Parameter ppsattack 

merepresentasikan jumlah paket ICMP per detik saat serangan berlangsung, sedangkan ppsbaseline menunjukkan 

laju paket per detik dalam kondisi normal. Perbandingan kedua nilai tersebut menghasilkan besaran peningkatan 

trafik yang secara kuantitatif menggambarkan dampak serangan terhadap sistem. Berdasarkan nilai rata-rata pada 

Tabel 5, diperoleh 𝑝𝑝𝑠𝑎𝑡𝑡𝑎𝑐𝑘 = 2000pps dan 𝑝𝑝𝑠𝑏𝑎𝑠𝑒𝑙𝑖𝑛𝑒 = 9pps, sehingga: 

𝐹 =
2000

9
= 222.22 ≈ 222 ×     

Nilai tersebut menunjukkan bahwa serangan ICMP flooding meningkatkan intensitas trafik sekitar 222 

kali dibandingkan kondisi normal. 

3.5.4 Korelasi Ukuran File PCAP 

Ukuran file PCAP berfungsi sebagai indikator pendukung selain laju paket. Artefak serangan menghasilkan ukuran 

file rata-rata 18,2 MB, sedangkan baseline hanya sekitar 66 kB. Korelasi ini memperkuat karakter serangan 

flooding sebagai serangan volumetrik yang menghasilkan lonjakan trafik dalam waktu singkat. 

3.6 Tahapan Presentation 

Tahap Presentation bertujuan menyajikan bukti forensik jaringan dalam bentuk visual yang mudah dipahami, 

sehingga perbedaan antara kondisi normal dan kondisi serangan dapat diamati secara langsung oleh pembaca. 

3.6.1 Grafik Perbandingan 

Gambar 6 menunjukkan kontras yang jelas antara kondisi baseline dan kondisi serangan. Nilai average packet rate 

pada baseline berada pada kisaran rendah dan stabil (~9 pps), sedangkan pada kondisi ICMP flooding meningkat 
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drastis (~2000 pps). Visualisasi ini memperkuat bukti bahwa trafik serangan bersifat volumetrik dan berbeda 

signifikan dari kondisi normal. 

 

Gambar 6. Perbandingan Baseline dan ICMP Flooding 

3.6.2 Rekonstruksi Timeline Serangan 

Rekonstruksi timeline menempatkan artefak PCAP sebagai bukti kejadian serangan yang dapat ditelusuri secara 

kronologis. Artefak baseline dan artefak serangan membentuk tiga fase kejadian yang dibedakan menggunakan 

indikator kuantitatif (pps, jumlah paket, durasi) dan indikator pendukung (ukuran berkas), serta mekanisme 

preservasi (read-only dan hash SHA-256). 

Fase 1 - Kondisi awal (baseline evidence). 

Artefak baseline (baseline_run01-baseline_run05) menunjukkan kondisi awal sistem sebelum gangguan. File 

baseline memiliki durasi tangkapan konsisten 58,518-59,243 detik, jumlah paket 562-590 paket, laju paket stabil 

9 pps, dan ukuran berkas kecil 64-67 kB. Konsistensi pada seluruh run baseline (5/5) menunjukkan kondisi awal 

berada pada keadaan normal dan layak menjadi pembanding forensik. 

Fase 2 - Kejadian serangan (attack evidence window). 

Artefak serangan (attack_run01–attack_run05) menunjukkan perubahan trafik yang bersifat tiba-tiba dan ekstrem. 

Durasi tangkapan berada pada rentang 4,995-8,196 detik dengan laju paket meningkat pada seluruh run menjadi 

1.494-2.643 pps. Jumlah paket serangan berada pada rentang 8.781-16.613 paket per run dan ukuran berkas 

meningkat menjadi 12-24 MB. Kombinasi pps tinggi, jumlah paket besar, durasi singkat, dan lonjakan ukuran 

berkas menunjukkan karakter serangan volumetrik ICMP flooding. 

Fase 3 - Terminasi kejadian (post-attack boundary). 

Batas akhir kejadian ditunjukkan oleh berakhirnya window tangkapan pada artefak serangan dan tidak adanya 

artefak lain pada dataset yang mempertahankan pps tinggi setelahnya. Pemisahan yang tegas antara baseline dan 

serangan menunjukkan kejadian bersifat event-based dan memiliki rentang waktu yang dapat direkonstruksi. 

Timeline ini menghubungkan artefak (PCAP baseline/serangan) dengan indikator kuantitatif (pps, N, T) 

serta indikator pendukung (ukuran berkas) sehingga urutan kejadian dapat diaudit. Penyajian kronologis ini 

memperkuat fase Presentation pada DFRWS karena memudahkan penelusuran bukti dari kondisi awal, kejadian 

serangan, hingga terminasi kejadian. 

4. KESIMPULAN 

Penelitian ini menunjukkan bahwa artefak packet capture (PCAP) tidak hanya berfungsi sebagai data teknis 

analisis trafik, tetapi dapat dikonversi secara sistematis menjadi bukti forensik jaringan yang memenuhi prinsip 

Chain of Custody melalui penerapan kerangka Digital Forensic Research Workshop (DFRWS). Penerapan 

kerangka Digital Forensic Research Workshop (DFRWS) memungkinkan proses investigasi ditelusuri secara 

sistematis dari tahap identifikasi hingga penyajian bukti. Hasil pemeriksaan kuantitatif menunjukkan trafik 

baseline yang konsisten pada laju paket 9 pps dengan durasi rata-rata 58,91 detik dan ukuran berkas sekitar 66 kB. 

Trafik serangan ICMP flooding menghasilkan laju paket rata-rata 2.000 pps dengan durasi 6,39 detik dan ukuran 

berkas sekitar 18,2 MB. Perbandingan kedua kondisi menghasilkan faktor peningkatan laju paket sebesar F = 222× 

(2000/9) dan peningkatan ukuran berkas sekitar 280×, yang menunjukkan karakter serangan volumetrik. 

Identifikasi serangan menunjukkan konsistensi pada seluruh run serangan dengan laju paket di atas 1.000 pps (5/5; 

100%), sedangkan seluruh run baseline menunjukkan trafik stabil pada 9 pps (5/5; 100%). Mekanisme preservasi 

menggunakan pengaturan read-only dan verifikasi hash SHA-256 menjaga integritas artefak sehingga bukti dapat 

direkonstruksi dan direplikasi pada eksperimen virtual machine terkontrol. Secara ilmiah, penelitian ini 

memberikan kontribusi pada dua aspek utama. Pertama, kontribusi metodologis berupa penerapan kerangka 

Digital Forensic Research Workshop (DFRWS) secara eksplisit dan terintegrasi pada investigasi forensik jaringan 

berbasis PCAP dalam skenario ICMP flooding, sehingga memperjelas pemetaan tahapan Identification hingga 

Presentation dalam konteks forensik jaringan. Kedua, kontribusi empiris berupa penyajian desain eksperimen 
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multi-run dengan pembandingan kuantitatif antara kondisi baseline dan serangan dalam lingkungan virtualisasi 

yang sama, yang mendukung aspek repeatability, rekonstruktabilitas, serta penguatan posisi PCAP sebagai artefak 

bukti digital yang terverifikasi. Keterbatasan penelitian terletak pada cakupan jenis serangan yang dibatasi pada 

ICMP flooding dan penggunaan parameter kuantitatif dasar. Penelitian selanjutnya dapat memperluas topologi 

jaringan, menguji variasi DoS/DDoS, dan menambahkan analisis berbasis fitur atau flow untuk memperkuat 

pembuktian forensik jaringan. Analisis lanjutan juga dapat dikembangkan menggunakan pendekatan Graph Neural 

Network [27] serta diperluas pada arsitektur jaringan ICN atau satelit dengan karakteristik distribusi trafik yang 

berbeda [28]. 
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