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Abstrak–Meningkatnya kompleksitas ancaman keamanan jaringan menuntut sistem deteksi intrusi yang kontekstual dan 

adaptif. Pendekatan Intrusion Detection System (IDS) konvensional berbasis tanda tangan memiliki keterbatasan dalam 

mendeteksi pola serangan baru, sehingga pendekatan berbasis machine learning menjadi alternatif yang lebih fleksibel. Namun, 

representasi fitur pada level paket yang terfragmentasi masih membatasi kemampuan model dalam menangkap perilaku 

jaringan secara menyeluruh. Penelitian ini bertujuan untuk mengevaluasi kinerja model boosting XGBoost dan LightGBM 
menggunakan Cybersecurity Intrusion Detection Dataset yang tersedia secara publik di Kaggle, yang merepresentasikan 

aktivitas jaringan dalam bentuk sesi komunikasi. Pendekatan yang diusulkan mengembangkan session-level feature 

representation berbasis fitur agregat dan rasio untuk menangkap karakteristik perilaku jaringan secara lebih komprehensif. 

Hasil eksperimen menunjukkan bahwa penerapan session-level feature representation menghasilkan peningkatan konsisten 
pada berbagai metrik evaluasi. Nilai accuracy meningkat dari 0.8779 menjadi 0.8847, F1-score meningkat dari 0.8452 menjadi 

0.8525 pada XGBoost dan dari 0.8455 menjadi 0.8523 pada LightGBM, serta ROC-AUC meningkat dari 0.8789 menjadi 

0.8844 pada XGBoost dan dari 0.8793 menjadi 0.8859 pada LightGBM. Meskipun peningkatan akurasi relatif moderat, 

perbaikan pada F1-score dan ROC-AUC menunjukkan peningkatan kemampuan diskriminatif model serta keseimbangan yang 
lebih baik antara precision dan recall. Kontribusi utama penelitian ini terletak pada integrasi session-level feature engineering 

dengan model boosting dalam kerangka evaluasi yang sistematis, yang menekankan pentingnya kualitas representasi perilaku 

jaringan dalam meningkatkan performa deteksi intrusi. 

Kata Kunci: Intrusion Detection System; Session-Level Feature Representation; Boosting; XGBoost; LightGBM 

Abstract–The increasing complexity of network security threats demands intrusion detection systems that are both contextual 

and adaptive. Conventional signature-based Intrusion Detection Systems (IDS) suffer from limitations in detecting emerging 

and previously unseen attack patterns, making machine learning–based approaches a more flexible alternative. However, 
fragmented packet-level feature representations still limit the ability of models to capture network behavior comprehensively. 

This study aims to evaluate the performance of boosting models, namely XGBoost and LightGBM, using the publicly available 

Cybersecurity Intrusion Detection Dataset from Kaggle, which represents network activity at the session level. The proposed 

approach develops a session-level feature representation based on aggregated and ratio-based features to capture network 
behavior characteristics more comprehensively. Experimental results demonstrate that the implementation of session-level 

feature representation yields consistent improvements across multiple evaluation metrics. Accuracy increased from 0.8779 to 

0.8847, while the F1-score improved from 0.8452 to 0.8525 for XGBoost and from 0.8455 to 0.8523 for LightGBM. 

Furthermore, ROC-AUC increased from 0.8789 to 0.8844 for XGBoost and from 0.8793 to 0.8859 for LightGBM. Although 
the improvement in accuracy is relatively moderate, the gains in F1-score and ROC-AUC indicate enhanced discriminative 

capability and a better balance between precision and recall. The main contribution of this study lies in the integration of 

session-level feature engineering with boosting models within a systematic evaluation framework, emphasizing the critical role 

of behavioral feature representation in improving intrusion detection performance. 
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1. PENDAHULUAN 

Perkembangan teknologi jaringan komputer yang pesat telah meningkatkan ketergantungan berbagai sektor 

terhadap sistem berbasis jaringan, seperti layanan publik, industri, pendidikan, dan sistem informasi daring. Seiring 

dengan peningkatan tersebut, ancaman keamanan jaringan juga semakin kompleks, mencakup serangan malware, 

brute force, distributed denial of service (DDoS), serta berbagai aktivitas tidak sah lainnya [1]. Ancaman-ancaman 

ini berpotensi mengganggu ketersediaan layanan, merusak integritas data, dan menurunkan keandalan sistem 

jaringan, sehingga mekanisme Intrusion Detection System (IDS) menjadi komponen penting dalam menjaga 

keamanan jaringan komputer [2].  

Pendekatan IDS konvensional umumnya berbasis tanda tangan (signature-based) atau aturan statis (rule-

based). Meskipun efektif dalam mendeteksi serangan yang telah dikenal, pendekatan tersebut memiliki 

keterbatasan dalam menghadapi pola serangan baru, variasi perilaku serangan, serta dinamika lalu lintas jaringan 

yang terus berubah. Oleh karena itu, pendekatan berbasis machine learning semakin banyak digunakan karena 

kemampuannya dalam mempelajari pola kompleks dari data dan melakukan deteksi intrusi secara adaptif. 
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Berbagai penelitian sebelumnya telah membahas penerapan machine learning dalam deteksi intrusi dan 

anomali jaringan komputer. Terdapat studi yang menerapkan algoritma Naïve Bayes untuk mendeteksi serangan 

Low Rate DDoS dan memperoleh akurasi tertinggi sebesar 83,45%, menunjukkan efektivitas model sederhana 

dengan latensi dan waktu komputasi yang rendah [3].  

Penelitian lain menggunakan pendekatan machine learning berbasis data lalu lintas jaringan yang 

dikumpulkan secara langsung, dengan hasil evaluasi yang menunjukkan nilai recall yang tinggi namun akurasi 

yang masih bervariasi antar kelas trafik [4]. Studi komparatif terhadap Naïve Bayes, Support Vector Machine 

(SVM), dan Decision Tree menunjukkan bahwa Decision Tree mampu menghasilkan presisi hingga 0,99, diikuti 

oleh SVM dengan presisi 0,98 [5].  

Penelitian selanjutnya yang berfokus pada deteksi serangan botnet menunjukkan bahwa SVM mencapai 

performa terbaik dengan akurasi 84% dan F1-score 80%, sementara Naïve Bayes cenderung kurang sensitif 

terhadap serangan [6]. Selain itu, penerapan Decision Tree, Random Forest, dan SVM pada sistem deteksi intrusi 

secara real-time menunjukkan bahwa Random Forest mampu mencapai akurasi di atas 95% dengan keseimbangan 

yang baik antara akurasi dan waktu pemrosesan [7]. 

Meskipun beberapa penelitian telah memanfaatkan model ensemble, kajian yang secara khusus 

mengevaluasi model boosting pada data jaringan masih relatif terbatas, terutama pada skenario yang 

mengintegrasikan session-level feature representation secara sistematis. Model boosting memiliki keunggulan 

dalam menggabungkan sejumlah weak learners untuk membentuk model prediksi yang lebih kuat, sehingga efektif 

dalam menangani hubungan non-linear antar fitur serta permasalahan ketidakseimbangan kelas [8].  

Di antara berbagai teknik boosting, XGBoost (Extreme Gradient Boosting) dan LightGBM (Light Gradient 

Boosting Machine) dipilih karena kinerjanya yang kompetitif pada data tabular dan efisiensinya dalam proses 

pelatihan [9]. XGBoost unggul dalam mekanisme regularisasi yang mampu mencegah overfitting dan memodelkan 

hubungan fitur yang kompleks secara stabil [10], sedangkan LightGBM menawarkan efisiensi komputasi tinggi 

melalui pendekatan leaf-wise tree growth yang efektif untuk data berskala besar [11]. Namun demikian, 

keunggulan model boosting tersebut sangat bergantung pada kualitas representasi fitur yang digunakan [12]. Pada 

sebagian besar penelitian IDS, fitur masih direpresentasikan pada level paket (packet-level) atau aliran (flow-

level), yang cenderung berdimensi tinggi dan terfragmentasi sehingga menyulitkan model machine learning dalam 

menangkap pola perilaku serangan secara utuh. Oleh karena itu, session-level feature representation menjadi 

pendekatan yang relevan karena mampu merangkum aktivitas jaringan ke dalam satuan sesi yang 

merepresentasikan interaksi antar entitas jaringan dalam periode waktu tertentu. 

Perbedaan utama penelitian ini dengan penelitian terdahulu terletak pada integrasi antara session-level 

feature representation, model boosting (XGBoost dan LightGBM), serta penerapan strategi optimasi berbasis 

feature engineering dan pembelajaran sensitif biaya dalam satu kerangka evaluasi yang sistematis. Penelitian ini 

tidak hanya membandingkan kinerja model pada kondisi baseline, tetapi juga menganalisis secara kuantitatif 

dampak optimasi terhadap performa deteksi, dengan penekanan khusus pada peningkatan kemampuan model 

dalam mendeteksi serangan (recall), yang merupakan aspek krusial dalam sistem IDS untuk meminimalkan false 

negative.  

Dalam penelitian ini, representasi sesi didefinisikan berdasarkan unit komunikasi yang telah tersedia pada 

dataset, di mana setiap entri data merepresentasikan satu sesi interaksi jaringan yang teragregasi. Setiap sesi 

mencerminkan aktivitas komunikasi antara entitas jaringan dalam suatu rentang waktu tertentu, yang secara 

konseptual sejalan dengan agregasi aliran berbasis parameter koneksi seperti sumber dan tujuan komunikasi, port, 

serta jenis protokol dalam suatu rentang waktu tertentu. Dengan menggunakan struktur sesi yang telah tersedia 

pada dataset, penelitian ini berfokus pada pengembangan fitur turunan berbasis agregasi dan rasio untuk 

memperkaya representasi perilaku jaringan pada level sesi. Selain itu, dalam konteks sistem IDS, kesalahan 

klasifikasi pada kelas serangan (false negative) memiliki konsekuensi yang lebih serius dibandingkan kesalahan 

pada kelas normal. Meskipun distribusi kelas pada dataset relatif seimbang, dalam konteks IDS kesalahan deteksi 

serangan (false negative) tetap memiliki biaya operasional dan risiko keamanan yang lebih tinggi dibandingkan 

kesalahan pada kelas normal. Oleh karena itu, pendekatan pembelajaran sensitif biaya (cost-sensitive learning) 

diterapkan untuk memberikan bobot lebih besar pada kesalahan klasifikasi kelas serangan, sehingga model lebih 

terfokus pada peningkatan sensitivitas terhadap pola intrusi tanpa mengorbankan stabilitas klasifikasi secara 

keseluruhan. 

Tujuan dari penelitian ini adalah untuk mengevaluasi kinerja model boosting XGBoost dan LightGBM 

dalam mendeteksi intrusi jaringan berbasis session-level feature representation, serta menganalisis pengaruh 

penerapan feature engineering dan pembelajaran sensitif biaya terhadap performa model. Evaluasi dilakukan 

dengan membandingkan kinerja model pada skenario baseline dan skenario optimasi menggunakan metrik akurasi, 

presisi, recall, F1-score, dan ROC-AUC. Kontribusi utama dari penelitian ini adalah mengusulkan penerapan 

session-level feature representation untuk merepresentasikan perilaku jaringan secara lebih informatif dalam 

sistem deteksi intrusi, mengevaluasi kinerja model boosting XGBoost dan LightGBM pada data IDS berbasis 

representasi sesi, serta menganalisis dampak integrasi feature engineering dan pembelajaran sensitif biaya terhadap 

peningkatan kinerja deteksi, khususnya dalam meningkatkan kemampuan model dalam mendeteksi serangan. 
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2. METODOLOGI PENELITIAN 

2.1 Tahapan Penelitian  

Pengembangan model deteksi intrusi jaringan berbasis machine learning dalam penelitian ini dilakukan melalui 

serangkaian tahapan yang saling terintegrasi dan disusun secara sistematis. Metode penelitian ini disusun agar 

pendekatan yang diusulkan dapat diterapkan kembali dan digunakan dalam konteks serupa [13]. Alur tahapan 

penelitian yang diterapkan dalam penelitian ini ditunjukkan pada Gambar 1. 

 

Gambar 1. Prosedur Penelitian yang Diterapkan 

Gambar 1 menyajikan tahapan penelitian yang diimplementasikan, dengan perincian sebagai berikut: 

1) Pengumpulan Dataset 

Tahap awal penelitian dimulai dengan pengumpulan dataset lalu lintas jaringan yang digunakan untuk 

membangun model deteksi intrusi. Dataset yang digunakan merupakan dataset publik yang diperoleh dari 

platform Kaggle dengan nama Cybersecurity Intrusion Detection Dataset [14]. Dataset ini digunakan karena 

menyediakan data aktivitas jaringan yang telah dilabeli, sehingga sesuai untuk pengembangan model deteksi 

intrusi berbasis supervised learning. Dataset tersebut merepresentasikan aktivitas jaringan dalam suatu sesi 

komunikasi (session-based), di mana setiap baris data mencerminkan karakteristik perilaku jaringan selama 

satu sesi tertentu. Atribut yang tersedia dalam dataset meliputi session_id, login_attempts, failed_logins, 

session_duration, network_packet_size, ip_reputation_score, unusual_time_access, protocol_type, 

source_location, serta satu atribut target attack_detected. Atribut-atribut ini mencakup informasi terkait 

aktivitas autentikasi, durasi sesi, intensitas lalu lintas jaringan, karakteristik protokol, serta indikator perilaku 

anomali yang berpotensi mencerminkan aktivitas intrusi. Dalam dataset yang digunakan, sesi telah 

didefinisikan dan disediakan secara langsung oleh penyusun dataset sebagai unit komunikasi teragregasi. Oleh 

karena itu, penelitian ini tidak melakukan proses rekonstruksi sesi dari data mentah berbasis paket (misalnya 

menggunakan mekanisme timeout atau terminasi protokol TCP seperti FIN/RST). Setiap entri pada dataset 

telah merepresentasikan satu sesi komunikasi yang mencerminkan interaksi jaringan dalam suatu periode 

tertentu. Dengan demikian, kontribusi penelitian ini tidak terletak pada pembentukan sesi, melainkan pada 

pengayaan representasi fitur pada level sesi melalui feature engineering berbasis agregasi dan rasio. 

2) Pengolahan dan Persiapan Data 

Tahap pengolahan dan persiapan data dilakukan untuk memastikan kualitas dan konsistensi data sebelum 

digunakan dalam pelatihan model [15]. Atribut yang tidak memiliki nilai prediktif, seperti pengenal sesi, 

dihapus dari dataset. Selanjutnya, nilai hilang dan inkonsistensi data ditangani menggunakan strategi imputasi 

yang sesuai dengan karakteristik masing-masing atribut. Atribut kategorikal dikonversi ke bentuk numerik 

menggunakan one-hot encoding, sedangkan atribut numerik dipertahankan dalam skala aslinya karena 

algoritma boosting berbasis pohon keputusan tidak sensitif terhadap perbedaan skala fitur. Untuk menghindari 

data leakage, seluruh proses transformasi data dilakukan dengan pendekatan train-based fitting. Dataset 

terlebih dahulu dibagi menjadi data latih (80%) dan data uji (20%) menggunakan stratified split. Proporsi ini 

dipilih untuk memberikan data latih yang memadai bagi proses pembelajaran model sekaligus menjaga 

representativitas data uji [16]. Selanjutnya, perhitungan statistik yang digunakan dalam proses imputasi nilai 

hilang serta pembentukan representasi kategorikal melalui one-hot encoding dilakukan hanya pada data latih. 

Parameter transformasi yang diperoleh dari data latih kemudian diterapkan pada data uji tanpa melakukan 

perhitungan ulang. Pendekatan ini memastikan bahwa informasi dari data uji tidak memengaruhi proses 

pembelajaran model. Setelah proses pembagian data dan transformasi awal dilakukan, analisis eksploratif 

(exploratory data analysis) dilakukan pada data latih untuk memahami karakteristik distribusi fitur dan kelas 

target. Analisis ini mencakup distribusi kelas attack_detected, distribusi fitur-fitur kunci yang berkaitan 

dengan aktivitas autentikasi seperti failed_logins dan login_attempts, serta evaluasi awal feature importance. 

Hasil analisis tersebut digunakan sebagai dasar dalam perancangan session-level feature representation dan 

dalam menentukan strategi optimasi model pada tahap selanjutnya. 

3) Pembentukan Session-Level Feature Representation 

Tahap selanjutnya adalah pembentukan session-level feature representation, yang merupakan kontribusi 

utama dalam penelitian ini. Pada tahap ini, aktivitas jaringan yang terjadi dalam satu sesi komunikasi 
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direpresentasikan dalam bentuk fitur agregat dan fitur turunan yang dirancang untuk menangkap pola perilaku 

jaringan secara lebih komprehensif. Beberapa fitur yang dibentuk pada level sesi meliputi rasio kegagalan 

autentikasi terhadap jumlah percobaan login, kepadatan lalu lintas terhadap durasi sesi, serta interaksi antara 

indikator anomali seperti jumlah koneksi mencurigakan dan waktu akses yang tidak lazim. Pendekatan ini 

bertujuan untuk mereduksi fragmentasi informasi yang umum terjadi pada representasi fitur level paket 

(packet-level) atau aliran (flow-level), sekaligus mengurangi kompleksitas dimensi data. Dengan 

merepresentasikan aktivitas jaringan dalam satuan sesi, model diharapkan mampu mengenali pola serangan 

secara lebih konsisten, karena setiap data mencerminkan perilaku jaringan yang utuh dalam periode waktu 

tertentu, bukan sekadar potongan aktivitas jaringan yang terpisah. 

4) Pembangunan Model Deteksi Intrusi Menggunakan Boosting 

Model deteksi intrusi pada penelitian ini dibangun menggunakan dua algoritma boosting, yaitu XGBoost dan 

LightGBM. Kedua algoritma ini dipilih karena kemampuannya dalam menggabungkan sejumlah weak 

learners untuk membentuk model prediksi yang kuat, serta efektif dalam menangani hubungan non-linear 

antar fitur dan ketidakseimbangan kelas pada data IDS. XGBoost dimanfaatkan karena memiliki mekanisme 

regularisasi yang efektif dalam mencegah overfitting dan stabil dalam memodelkan hubungan fitur yang 

kompleks [17], sedangkan LightGBM digunakan karena efisiensi komputasinya yang tinggi melalui 

pendekatan leaf-wise tree growth, sehingga cocok untuk data berukuran besar dan heterogen [18]. Pada tahap 

ini, model dilatih dalam dua skenario, yaitu skenario baseline dan skenario optimasi. Pada skenario baseline, 

model dilatih menggunakan fitur sesi dasar dengan parameter default dan ambang klasifikasi (threshold) 

sebesar 0,5. Selanjutnya, pada skenario optimasi, dilakukan penerapan feature engineering lanjutan, 

pembelajaran sensitif biaya (cost-sensitive learning) melalui pengaturan bobot kelas, serta penyesuaian 

ambang klasifikasi untuk meningkatkan keseimbangan antara presisi dan recall. 

5) Pengukuran Performa Model 

Tahap akhir penelitian adalah menguji performa model untuk menilai efektivitas pendekatan yang diusulkan 

dalam mendeteksi intrusi jaringan. Evaluasi dilakukan menggunakan data uji yang tidak terlibat dalam proses 

pelatihan model. Metrik evaluasi yang digunakan meliputi confusion matrix, akurasi, presisi, recall, F1-score, 

serta Receiver Operating Characteristic (ROC) Curve dan nilai Area Under the Curve (ROC-AUC). Confusion 

matrix digunakan untuk menganalisis kesalahan klasifikasi pada masing-masing kelas, sementara presisi dan 

recall digunakan untuk mengevaluasi ketepatan dan kelengkapan dalam klasifikasi. F1-score dihitung untuk 

menilai keseimbangan antara presisi dan recall [19]. Selain itu, ROC Curve digunakan untuk menggambarkan 

performa model pada berbagai nilai ambang klasifikasi, sedangkan nilai ROC-AUC digunakan sebagai 

indikator kemampuan diskriminatif model secara keseluruhan [20]. Evaluasi dilakukan dengan 

membandingkan kinerja model pada skenario baseline dan skenario optimasi, sehingga dampak penerapan 

session-level feature representation, feature engineering, dan pembelajaran sensitif biaya terhadap 

peningkatan kinerja deteksi intrusi dapat dianalisis secara komprehensif. 

2.2 Session-Level Feature Representation 

Pada penelitian ini, data lalu lintas jaringan direpresentasikan pada level sesi (session-level feature representation), 

di mana setiap sesi komunikasi diperlakukan sebagai satu unit observasi. Pendekatan ini bertujuan untuk 

menangkap pola perilaku jaringan secara lebih komprehensif dibandingkan representasi pada level paket (packet-

level) atau aliran (flow-level), yang cenderung terfragmentasi dan berdimensi tinggi [21]. Representasi berbasis 

sesi memungkinkan peringkasan aktivitas jaringan yang terjadi dalam suatu periode interaksi antar entitas jaringan, 

sehingga karakteristik serangan dapat dikenali secara lebih konsisten. 

Session-level feature representation dibangun melalui proses feature engineering dengan menurunkan fitur-

fitur agregat dan rasio dari atribut mentah yang tersedia pada dataset. Beberapa fitur yang digunakan antara lain 

rasio kegagalan autentikasi terhadap total percobaan login, tingkat kepadatan lalu lintas terhadap durasi sesi, serta 

interaksi antara indikator reputasi dan waktu akses yang tidak lazim. Secara umum, fitur rasio dan laju aktivitas 

dihitung menggunakan persamaan (1): 

fratio =
xa

xb+ϵ
           (1) 

di mana xa dan xb masing-masing merepresentasikan atribut aktivitas tertentu dalam satu sesi, dan ϵ adalah 

konstanta kecil untuk menghindari pembagian dengan nol. Selain itu, fitur berbasis laju aktivitas dihitung 

menggunakan persamaan (2): 

frate =
x

t+ϵ
           (2) 

di mana x menyatakan volume atau intensitas aktivitas jaringan dan tadalah durasi sesi. Melalui pendekatan 

ini, setiap sesi jaringan direpresentasikan sebagai vektor fitur yang lebih informatif dan ringkas, sehingga 

mendukung pembelajaran pola serangan secara lebih efektif oleh model boosting. 

2.3 Extreme Gradient Boosting (XGBoost) 
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Extreme Gradient Boosting (XGBoost) merupakan algoritma ensemble learning berbasis gradient boosting yang 

membangun model prediksi secara iteratif dengan menggabungkan sejumlah pohon keputusan sebagai weak 

learners [22]. Setiap iterasi bertujuan untuk memperbaiki kesalahan prediksi dari model sebelumnya dengan 

meminimalkan fungsi kerugian (loss function) yang telah ditentukan [23]. Secara umum, model XGBoost 

meminimalkan fungsi objektif yang dirumuskan pada persamaan (3). 

ℒ = ∑ l(
n

i=1
yi, ŷi) + ∑ Ω(

K

k=1
fk)         (3) 

di mana l(yi, ŷi) adalah fungsi kerugian antara label aktual yi dan prediksi ŷi, sedangkan Ω(fk) merupakan 

fungsi regularisasi untuk pohon ke-k yang bertujuan mengontrol kompleksitas model. Fungsi regularisasi pada 

XGBoost dirumuskan sebagai persamaan (4). 

Ω(f) = γT +
1

2
λ ∑ wj

2
T

j=1
          (4) 

di mana T menyatakan jumlah daun pada pohon dan wjadalah bobot daun ke-j. Mekanisme regularisasi ini 

memungkinkan XGBoost mengurangi risiko overfitting dan meningkatkan generalisasi model. 

Dalam penelitian ini, XGBoost digunakan sebagai model klasifikasi biner untuk mendeteksi intrusi 

jaringan. Untuk menangani ketidakseimbangan kelas, diterapkan pendekatan cost-sensitive learning melalui 

parameter scale_pos_weight, yang memberikan penalti lebih besar pada kesalahan klasifikasi kelas serangan. 

Kombinasi antara regularisasi dan pembobotan kelas menjadikan XGBoost efektif dalam memodelkan hubungan 

non-linear antar fitur pada data IDS berbasis session-level. 

2.4 Light Gradient Boosting Machine (LightGBM) 

Light Gradient Boosting Machine (LightGBM) merupakan algoritma gradient boosting yang dirancang untuk 

meningkatkan efisiensi komputasi pada data berskala besar dan berdimensi tinggi. Berbeda dengan XGBoost yang 

menggunakan pendekatan level-wise tree growth, LightGBM menerapkan strategi leaf-wise tree growth, di mana 

node dengan penurunan loss terbesar dipilih untuk dikembangkan terlebih dahulu [24]. Pendekatan ini 

memungkinkan pembelajaran yang lebih cepat dan akurat dengan jumlah iterasi yang lebih sedikit [25]. 

Secara matematis, proses pembelajaran LightGBM tetap didasarkan pada minimisasi fungsi kerugian yang 

serupa dengan gradient boosting pada umumnya, seperti yang ditunjukkan pada persamaan (5). 

ŷi = ∑ fk
K
k=1 (xi)           (5) 

di mana fk(xi) adalah kontribusi pohon ke-k terhadap prediksi data ke-i. Untuk mengatasi 

ketidakseimbangan kelas pada data IDS, LightGBM menyediakan mekanisme pembobotan kelas melalui 

parameter is_unbalance, yang secara otomatis menyesuaikan bobot kelas berdasarkan distribusi data latih. 

Keunggulan LightGBM dalam efisiensi komputasi dan kemampuannya menangani fitur heterogen 

menjadikannya sesuai untuk diterapkan pada data IDS berbasis session-level feature representation. Dalam 

penelitian ini, LightGBM digunakan sebagai pembanding terhadap XGBoost untuk mengevaluasi konsistensi dan 

stabilitas performa model boosting dalam mendeteksi intrusi jaringan. 

3. HASIL DAN PEMBAHASAN 

Penelitian ini berfokus pada pembangunan dan evaluasi model deteksi intrusi jaringan berbasis machine learning 

menggunakan pendekatan boosting dengan session-level feature representation. Dataset yang digunakan 

merupakan dataset publik dari Kaggle berjudul Cybersecurity Intrusion Detection Dataset [14], yang berisi data 

aktivitas jaringan dengan label trafik normal dan trafik serangan. Setiap entri data merepresentasikan satu sesi 

komunikasi jaringan dan memuat atribut numerik serta kategorikal yang menggambarkan karakteristik autentikasi, 

durasi sesi, intensitas lalu lintas, dan indikator reputasi jaringan. Sebelum membahas performa model, dilakukan 

analisis awal terhadap distribusi kelas target untuk memahami tingkat ketidakseimbangan data yang digunakan. 

Distribusi kelas target ditunjukkan pada Gambar 2. 

 

Gambar 2. Distribusi Kelas attack_detected 
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Gambar 2 memperlihatkan bahwa dataset yang digunakan memiliki distribusi kelas yang relatif seimbang, 

meskipun proporsi kelas Normal (0) sedikit lebih dominan dibandingkan kelas Attack (1). Kelas Normal mencakup 

55,29% dari total data, sedangkan kelas Attack sebesar 44,71%. Komposisi ini masih mencerminkan kondisi yang 

wajar pada data lalu lintas jaringan nyata, di mana aktivitas normal umumnya lebih banyak dibandingkan aktivitas 

serangan. Untuk memperdalam pemahaman terhadap perilaku fitur, dilakukan analisis distribusi beberapa atribut 

penting berdasarkan kelas target. Distribusi fitur failed_logins dan login_attempts ditampilkan pada Gambar 3. 

 
(a) 

 
(b) 

Gambar 3. (a) Distribusi Failed Logins dan (b) Login Attempts Berdasarkan Kelas Target 

Gambar 3 (a) menunjukkan bahwa pada kelas Attack (1) terdapat kecenderungan jumlah failed_logins yang 

lebih tinggi dibandingkan kelas Normal (0). Pola ini mengindikasikan bahwa aktivitas login gagal yang berulang 

merupakan salah satu indikator penting dalam mendeteksi potensi serangan. Sedangkan Gambar 3 (b) terlihat 

bahwa kelas Attack (1) memiliki sebaran login_attempts yang lebih luas dan nilai maksimum yang lebih tinggi 

dibandingkan kelas normal. Hal ini menunjukkan bahwa serangan cenderung melibatkan percobaan login berulang 

dalam satu sesi, sehingga fitur ini berkontribusi signifikan dalam membedakan perilaku normal dan anomali. 

Untuk mengidentifikasi fitur yang paling berpengaruh dalam proses klasifikasi, dilakukan analisis feature 

importance menggunakan model LightGBM. Hasil peringkat sepuluh fitur teratas ditampilkan pada Gambar 4. 

 

Gambar 4. Sepuluh Fitur Terpenting 

Gambar 4 menunjukkan bahwa fitur ip_reputation_score memiliki kontribusi paling dominan dalam proses 

klasifikasi, diikuti oleh network_packet_size, session_duration, dan packet_rate. Dominasi fitur reputasi IP 

menunjukkan bahwa karakteristik sumber koneksi memiliki peran krusial dalam mendeteksi serangan jaringan. 

Selain itu, fitur berbasis perilaku sesi seperti durasi sesi dan laju paket juga memberikan informasi penting terkait 

pola aktivitas yang mencurigakan. Temuan ini memperkuat asumsi bahwa kombinasi fitur reputasi dan fitur 

perilaku jaringan efektif untuk membangun sistem deteksi intrusi berbasis machine learning. 

Pada penelitian ini, data mentah yang diperoleh berasal dari aktivitas jaringan dan autentikasi pengguna 

yang bersifat event-level, seperti percobaan login, paket jaringan, dan durasi koneksi. Agar pola serangan dapat 

direpresentasikan secara lebih komprehensif, seluruh data mentah tersebut ditransformasikan ke dalam bentuk 

session-level feature representation. Untuk memperjelas proses pembentukan fitur berbasis sesi, disajikan sebuah 
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studi kasus sederhana yang diambil dari pola data pada dataset yang digunakan. Misalkan terdapat satu sesi 

komunikasi jaringan dengan karakteristik yang ditunjukkan pada Tabel 1. 

Tabel 1. Sampel Data Satu Sesi Jaringan 

No Atribut Nilai Satuan 

1 Login Attempts 5 kali 

2 Failed Logins 2 kali 

3 Network Packet Size 4 byte 

4 Session Duration 40 detik 

Berdasarkan data sesi jaringan yang disajikan pada Tabel 1, selanjutnya dilakukan perhitungan fitur turunan 

berbasis rasio dan laju aktivitas untuk membentuk session-level feature representation. Rasio kegagalan login 

dihitung menggunakan Persamaan (1) dengan hasil sebagai berikut: 

fratio =
2

5+10−6 = 0,40  

Nilai rasio sebesar 0,40 menunjukkan bahwa 40% dari total percobaan login pada sesi tersebut mengalami 

kegagalan, yang dapat mengindikasikan adanya aktivitas autentikasi yang mencurigakan, seperti brute-force 

attack. Selanjutnya, laju aktivitas lalu lintas jaringan dihitung menggunakan persamaan (2) dengan hasil sebagai 

berikut: 

frate =
4000

40+10−6 = 100 byte/detik  

Nilai packet rate sebesar 100 byte/detik menunjukkan kepadatan lalu lintas jaringan dalam satu sesi. Nilai 

yang relatif tinggi pada durasi singkat dapat mengindikasikan pola anomali, terutama jika dikombinasikan dengan 

indikator lain seperti kegagalan login atau reputasi IP yang rendah. Berdasarkan perhitungan tersebut, sesi jaringan 

ini direpresentasikan dalam bentuk vektor fitur tingkat sesi sebagai berikut: 

S = [fratio = 0,40; frate = 100; fitur sesi lainnya]  

Vektor fitur ini kemudian digunakan sebagai input bagi model boosting untuk proses pelatihan dan 

pengujian. Dengan pendekatan ini, informasi perilaku jaringan yang semula tersebar pada level paket atau aliran 

berhasil dirangkum ke dalam representasi tingkat sesi yang lebih kompak dan informatif, sehingga memudahkan 

model XGBoost dan LightGBM dalam mempelajari pola serangan secara lebih konsisten. 

Evaluasi kinerja model dilakukan dengan membandingkan skenario baseline dan optimized (dengan 

session-level feature representation) pada algoritma XGBoost dan LightGBM. Confusion matrix untuk masing-

masing model ditampilkan pada Gambar 5. 

 
(a) 

 
(b) 

 
(c) 

 
(d) 

Gambar 5. Confusion Matrix Model (a) XGBoost Baseline, (b) XGBoost Optimized, (c) LightGBM Baseline, 

dan (d) LightGBM Optimized 
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Pada Gambar 5 (a), model XGBoost baseline menunjukkan jumlah false negative yang relatif tinggi, yaitu 

212 kasus serangan yang salah diklasifikasikan sebagai normal. Setelah dilakukan optimasi hiperparameter, 

sebagaimana ditunjukkan pada Gambar 5 (b), terjadi peningkatan dalam ketepatan prediksi kelas serangan, 

meskipun masih terdapat trade-off berupa peningkatan false positive. Hal ini menunjukkan bahwa optimasi lebih 

menekankan peningkatan sensitivitas terhadap serangan. Hasil pada Gambar 5 (c) dan 5 (d) menunjukkan pola 

yang serupa pada LightGBM. Model baseline mampu mengklasifikasikan kelas normal dengan baik, namun masih 

memiliki keterbatasan dalam mendeteksi serangan. Setelah optimasi, jumlah prediksi benar pada kelas serangan 

meningkat, meskipun disertai peningkatan false positive pada kelas normal. 

Kemampuan diskriminatif model dievaluasi secara menyeluruh melalui analisis Receiver Operating 

Characteristic (ROC). Perbandingan kurva ROC antara model baseline dan model yang telah dioptimasi disajikan 

pada Gambar 6. 

 

Gambar 6. Perbandingan ROC Curve XGBoost dan LightGBM 

Gambar 6 memperlihatkan bahwa seluruh model yang diuji memiliki kinerja yang secara konsisten lebih 

baik dibandingkan klasifikasi acak. Model XGBoost pada skenario optimasi mencapai nilai ROC-AUC sebesar 

0,8844, meningkat dari 0,8789 pada kondisi baseline. Sementara itu, LightGBM pada kondisi optimasi 

menunjukkan performa terbaik dengan nilai ROC-AUC sebesar 0,8859, melampaui LightGBM baseline (0,8793) 

maupun XGBoost. Peningkatan nilai ROC-AUC ini menunjukkan bahwa strategi optimasi dan pengayaan fitur 

pada level sesi meningkatkan kemampuan model dalam membedakan trafik normal dan serangan pada berbagai 

ambang batas keputusan. 

Gambaran kuantitatif yang lebih komprehensif terkait kinerja masing-masing model diperoleh melalui 

perbandingan metrik evaluasi yang dirangkum dalam Tabel 2. 

Tabel 2. Perbandingan Kinerja Model Baseline dan Optimized 

Model Setting Accuracy Precision Recall F1-score ROC-AUC 

XGBoost Baseline 0.8779 0.9755 0.7456 0.8452 0.8789 

XGBoost Optimized 0.8847 0.9953 0.7456 0.8525 0.8844 

LightGBM Baseline 0.8768 0.9626 0.7538 0.8455 0.8793 

LightGBM Optimized 0.8847 0.9969 0.7444 0.8523 0.8859 

Berdasarkan hasil yang dirangkum pada Tabel 2, LightGBM pada skenario optimized (dengan session-level 

feature representation) menunjukkan kinerja terbaik secara keseluruhan, ditandai dengan nilai ROC-AUC tertinggi 

sebesar 0,8859 dan akurasi sebesar 0,8847. Capaian ini mengindikasikan bahwa LightGBM optimized memiliki 

kemampuan diskriminatif paling stabil dalam membedakan trafik normal dan serangan pada berbagai ambang 

keputusan. Posisi berikutnya ditempati oleh XGBoost optimized, yang menghasilkan akurasi 0,8847 dengan nilai 

ROC-AUC sebesar 0,8844, diikuti oleh LightGBM baseline (0,8793) dan XGBoost baseline (0,8789). 

Keunggulan LightGBM optimized terutama disebabkan oleh karakteristik algoritma leaf-wise tree growth 

yang lebih adaptif dalam mengeksplorasi hubungan non-linear antar fitur. Pendekatan ini memungkinkan 

LightGBM menangkap pola kompleks pada data IDS yang bersifat heterogen dan mengandung interaksi fitur yang 

saling bergantung. Selain itu, penggunaan session-level feature representation berperan penting dalam 

meningkatkan kinerja kedua model boosting. Representasi berbasis sesi mampu merangkum aktivitas jaringan 

secara lebih kontekstual melalui fitur agregat dan rasio, seperti rasio kegagalan login, kepadatan lalu lintas terhadap 

durasi sesi, serta interaksi indikator reputasi dan pola akses. Pendekatan ini mengurangi fragmentasi informasi 

yang umum terjadi pada representasi packet-level atau flow-level, sehingga pola serangan dapat dikenali secara 

lebih konsisten. Peningkatan ini tercermin pada kenaikan nilai F1-score dan ROC-AUC pada skenario optimasi. 
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Menariknya, pada LightGBM skenario optimized terlihat adanya trade-off yang jelas antara precision dan 

recall. Precision meningkat secara signifikan dari 0,9626 menjadi 0,9969, sementara recall sedikit menurun dari 

0,7538 menjadi 0,7444. Fenomena ini menunjukkan bahwa model menjadi lebih konservatif dalam memprediksi 

kelas serangan, yakni hanya memberikan label “Attack” ketika tingkat keyakinan prediksi sangat tinggi. 

Akibatnya, jumlah false positive berkurang secara signifikan, namun terdapat risiko peningkatan false negative 

dalam skala kecil. Dalam konteks sistem Intrusion Detection System (IDS), trade-off semacam ini dapat diterima 

tergantung pada kebutuhan operasional sistem. Peningkatan precision yang sangat tinggi berarti sistem 

menghasilkan alarm palsu yang jauh lebih sedikit, sehingga mengurangi beban analisis lanjutan dan meningkatkan 

efisiensi operasional. Meskipun terjadi sedikit penurunan recall, nilai F1-score tetap meningkat, yang 

menunjukkan bahwa keseimbangan keseluruhan antara precision dan recall tetap membaik. Oleh karena itu, 

konfigurasi optimized pada LightGBM lebih sesuai untuk lingkungan operasional yang memprioritaskan stabilitas 

sistem dan minimisasi false alarm, sementara konfigurasi baseline dapat dipertimbangkan pada skenario yang lebih 

menekankan sensitivitas terhadap deteksi serangan. 

Secara keseluruhan, hasil penelitian menunjukkan bahwa kombinasi session-level feature representation 

dengan model boosting memberikan peningkatan kemampuan diskriminatif yang konsisten. Pemilihan model 

akhir tetap perlu mempertimbangkan kebutuhan operasional IDS, apakah lebih menekankan pada pengurangan 

alarm palsu atau peningkatan sensitivitas terhadap serangan. 

4. KESIMPULAN 

Penelitian ini menunjukkan bahwa penerapan model boosting berbasis machine learning dengan session-level 

feature representation mampu meningkatkan kinerja deteksi intrusi jaringan secara kuantitatif dan konsisten. Hasil 

pengujian memperlihatkan bahwa skenario optimasi menghasilkan peningkatan accuracy dari 0,8779 menjadi 

0,8847, F1-score dari 0,8452 menjadi 0,8525 pada XGBoost dan dari 0,8455 menjadi 0,8523 pada LightGBM, 

serta ROC-AUC dari 0,8789 menjadi 0,8844 pada XGBoost dan dari 0,8793 menjadi 0,8859 pada LightGBM. 

LightGBM pada kondisi optimasi memberikan performa terbaik secara keseluruhan dengan nilai ROC-AUC 

tertinggi sebesar 0,8859, yang menunjukkan kemampuan pemisahan kelas paling stabil pada berbagai ambang 

keputusan. Sementara itu, XGBoost pada kondisi optimasi menghasilkan nilai precision tertinggi sebesar 0,9953, 

yang merefleksikan kemampuan menekan false positive secara signifikan. Nilai recall pada XGBoost tetap berada 

pada 0,7456, sedangkan pada LightGBM berubah dari 0,7538 menjadi 0,7444, yang mengindikasikan adanya 

trade-off antara peningkatan precision dan sensitivitas deteksi serangan. Meskipun recall pada LightGBM sedikit 

menurun, peningkatan ROC-AUC menunjukkan bahwa stabilitas kemampuan diskriminatif model secara 

keseluruhan tetap mengalami perbaikan. Peningkatan performa ini dipengaruhi oleh penggunaan session-level 

feature representation yang merangkum perilaku jaringan dalam satuan sesi melalui fitur agregat dan rasio, 

sehingga mengurangi fragmentasi informasi yang umum terjadi pada representasi packet-level atau flow-level. 

Pendekatan ini memungkinkan model menangkap pola serangan secara lebih kontekstual dan konsisten. Meskipun 

demikian, penelitian ini masih memiliki keterbatasan karena menggunakan dataset statis dan belum 

mengakomodasi skenario deteksi intrusi secara real-time maupun threshold adaptif. Penelitian selanjutnya 

disarankan untuk mengintegrasikan mekanisme threshold dinamis, melakukan evaluasi lintas dataset, serta 

menerapkan pendekatan stream-based atau online learning guna meningkatkan sensitivitas model terhadap pola 

serangan yang terus berkembang. 
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