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Abstrak—Jenis multimedia yang berkembang dan diketahui oleh semua kalangan yakni foto, video, gambar, bergerak hingga
gambar dapat di sisipkan ke audio dan lain sebagainya. Sering terjadi pembajakan informasi atau data dalam jenis multimedia
yang sifatnya rahasia terbongkar ke publik dan diketahui oleh khalayat ramai. Berdasar permasalahan tersebut, maka diperlukan
suatu pengamanan informasi dalam bentuk gambar dengan menggunakan Kriptografi. Kriptografi merupakan pengetahuan
ataupun keterampilan yang mengamati dan meneliti bagaimana cara mengekripsi gambar yang di rahasia kan pemilik agar
tetap aman dan tidak dapat di gandakan yang terjamin dan terjaga kerahasiaanya. Berdasarkan masalah tersebut dibutuhkan
suatu algoritma base 64 yang memiliki proses enkripsi untuk dapat membantu mengamankan suatu gambar atau informasi yang
bersifat rahasia. Algoritma DCT ini mampu untuk mengamakan suatu gambar atau informasi dengan keamanan yang sangat
kuat.

Kata Kunci: Kriptografi, , Algoritma Base 64, Metode DCT

Abstract-Types of multimedia that are developed and known by all groups, namely photos, videos, images, moving to images
can be inserted into audio and so forth. Piracy of information or data in the type of multimedia that is confidential is often
revealed to the public and known to the public. Based on these problems, it is necessary to secure information in the form of
images using Cryptography. Cryptography is knowledge or skill that observes and examines how to encrypt images that are in
the owner's secret to remain safe and cannot be duplicated which is guaranteed and confidentiality is maintained. Based on
these problems we need a base 64 algorithm that has an encryption process to be able to help secure an image or information
that is confidential. DCT algorithm is able to liken an image or information with very strong security.
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1. PENDAHULUAN

Semakin berkembangnya teknologi diera sekarang semakin gampang pula untuk tenar di media sosial, beragam
cara yang dilakukan masyarakat sekarang untuk membuat dirinya seperti idolanya atau artis, bebebrapa
smartphone juga dapat membantu langkah awal untuk mengembangkan teknologi seperti mengganti atau
menerapkan gambar pada audio, namun gambar tersebut hanya dapat muncul di smartphonenya sendiri, ketika
audio tersebut di copykan atau di kirimkan pada smartphone lain, gambar yang telah di terapkan tersebut hilang
dan tidak ikut terkirim atau tercopykan kesmartphone lain.

Enkripsi merupakan sebuah metode mengubah bentuk atau wujud yang tidak mudah dipahami begitu saja
tanpa menggunakan pola atau kunci tertentu. Kata enkripsi berasal dari yunani kryptos yang berarti bersembunyi
atau rahasia. Dulu ketika masih banyak orang yang belum bisa membaca, menuliskan pesan rahasia dengan cara
biasa. Pada tahun 700 sebelum masehi orang orang separta menulis pesan yang sesitif pada kulit yang dililit pada
sebuah tongkat yang disebut scytale.

Permasalahan yang selama ini sering nya terjadi pelanggaran terhadap hak cipta pada gambar banyak terjadi
sehingga penggandaan dilakukan secara bebas, pelanggaran tersebut sangat merugikan karena tidak mendapatkan
persetujuan dari pemilik nya. Maka yang perlu dilakukan adalah gambar tersebut di enkripsi kan dengan cara
mengubah susunan suatu gambar membagi menjadi 4 sampai 8 bagian, lalu bagian-bagian gambar tersebut dirubah
susunan nya. Selanjutnya guna menyisipkan gambar ke audio adalah agar sebuah audio yang berbasis mp3 tidak
terkena hak cipta(copyright)

Base64 adalah istilah umum untuk sejumlah skema pengkodean serupa yang mengkodekan data biner dan
menerjemahkannya ke dalam representasi basis 64. Istilah Base64 berasal dari konten pengkodean MIME tertentu
Skema encoding base64 biasanya digunakan ketika ada kebutuhan untuk menyandikan data biner yang perlu
disimpan dan ditransfer melalui media yang dirancang untuk menangani data tekstual. Hal ini untuk memastikan
bahwa data tetap utuh tanpa perubahan selama pengiriman. Base64 digunakan umum dalam beberapa aplikasi
termasuk email melalui MIME, dan penyimpanan data yang kompleks dalam XML.

Algoritma DCT (Discrete Cosine Transform) adalah salah satu algoritma yang dapat digunakan untuk
melakukan kompresi sinyal ataupun gambar. Algoritma ini sangat mirip dengan Algoritma DFT (Discrete Fourier
Transform), dimana jika pada algoritma ini, hanya fungsi kosinus yang digunakan dalam perhitungan angka
kompleks.

Audio digital adalah reproduksi suara dari sinyal digital yang telah diubah keasalnya menjadi sinyal analog,
perekaman suara digital dengan cara pengkodean angka biner hasil dari perubahan sinyal suara analog dengan
bantuan frekuensi sampling. Musik digital bisa juga berasal dari suara sintetis, contoh peralatan sumber suara
sintetis MIDI merupakan sumber suara digital berbagai instrumen musik yang bisa dimainkan oleh pemusik.
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Bentuk penyimpanan sinyal digital dalam media berbasis teknologi komputer. Format digital dapat menyimpan
data dalam jumlah besar.

Adapun Penelitian yang dilakukan oleh Azis pratama nugraha, 1SSN:2302-7339 Vol. 13 No. 1 Yang
berjudul “Penerapan kriptografi base 64 untuk keamanan URL (uniform resource location) website dari serangan
sgl injection, pada penelitian tersebut algoritma base 64 digunakan untuk melakukan aksi SQL Injection. Salah
satu cara yang dapat digunakan untuk mengamankan suatu website dari serangan SQL injection adalah dengan
ilmu kriptografi

2. METODOLOGI PENELITIAN
2.1 Kriptografi

Kriptografi (Cryptography) berasal dari bahasa Yunani yaitu “Cryptos” artinya “secret” (rahasia) dan “graphein”
artinya “writing” (tulisan). Jadi, Kriptografi berarti “secret writing” (tulisan rahasia).Kriptografi adalah ilmu dan
seni untuk menjaga keamanan pesan. (Cryptography is the art and sience of keeping message secure). data atau
informasi yang dapat dibaca dan dimengerti maknanya disebut plaintext. Plaintext yang tersandi disebut
ciphertext. Ciphertext harus dapat ditransformasikan kembali menjadi plaintext semula agar pesan yang diterima
bisa dibaca.

2.2 Algoritma Base64

Transformasi base64 merupakan salah satu algoritma untuk encoding dan decoding suatu data ke dalam format
ASCII, yang didasarkan pada bilangan dasar 64 atau bisa dikatakan sebagai salah satu metoda yang digunakan
untuk melakukan encoding (penyandian) terhadap data binary. Karakter yang dihasilkan pada transformasi base64
ini terdiri dari A..Z, a..z dan 0..9, serta ditambah simbol “+” dan *“/” serta satu buah karakter sama dengan (=) di
dua karakter terakhir yang dipakai untuk pengisian pad atau dengan kata lain penyesuaian dan menggenapkan data
binary. Adapun tahapan-tahapan encoding menggunakan algoritma base 64 adalah sebagi berikut:
Mengkonversi karakter ke biner.
Perhatikan dan pastikan bahwa ada 24 bit.
Mengkonversi 24 bit dari tiga kelompok 8 bit ke empat kelompok 6 bit.
Convert masing-masing empat kelompok 6 bit ke desimal.
Gunakan masing-masing desimal untuk mencari kode karakter pada index base 64.

Adapun tahapan-tahapan decoding menggunakan algoritma base 64 sebagi berikut:
Mengkonversikan karakter base64 ke biner dengan menggunakan 6 bit
Konversi 24 bit dari empat kelompok 6 bit ke tiga kelompok 8 bit.
Konversi masing-masing tiga kelompok 8 bit ke decimal
4. Gunakan masing-masing tiga desimal untuk mencari karakter ASCII untuk nilai yang ada [3].
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2.3 Metode Discrete Consine Transform

Transformasi kosinus diskrit (discrete cosine transform) sering disingkat DCT mirip dengan transformasi fourier
hanya saja DCT menggunakan komponen sinus saja. DCT telah menjadi pilihan sebagai dasar algoritma kompresi
JPEG dan MPEG. DCT mempunyai dua sifat utama untuk kompresi citra dan video yaitu [4]:

1. Mengkonsentrasikan energi citra ke dalam sejumlah kecil koefisien (energi compaction).

2. Meminimalkan saling ketergantungan diantara koefisien-koefisien (decorrelation).

Keuntungan DCT antara lain:

1. DCT (Discrete Cosine Transform) menghitung kuantitas bit-bit image dimana pesan tersebut disembunyikan
didalamnya. Walaupun image yang dikompresi dengan lossy compression akan menimbulkan kecurigaan
karena perubahan LSB akan terlihat jelas, pada metode ini hal ini tidak akan terjadi karena metode ini terjadi
di domain frekuensi di dalam image.

Kekurangan DCT antara lain:

1. Tidak tahan terhadap perubahan suatu objek dikarenakan pesan mudah dihapus karena lokasi penyisipan data

dan pembuatan data dengan metode DCT diketahui.

3. HASIL DAN PEMBAHASAN

Analisa masalah bertujuan untuk mencari dan menyelesaikan masalah tersebut untuk mencapai sistem yang baik
agar didapatnya hasil yang akurat.permasalahan yang di analisa adalah bagaimana cara mengenkripsi gambar dan
menyisipkan nya pada audio.seiring dengan kemajuan teknologi komputerisasi,maka semakin banyak terjadi
penyalah gunaan teknologi tersebut seperti halnya dalam melakukan pembajakan atau penggandaan suatu gambar.

Dalam pengamanan suatu gambar dengan format menggunakan kriptografi maka diperlukannya sebuah
kunci. Gambar yang telah disimpan akan disandikan terlebih dahulu dengan menggunakan sebuahkunci yang
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hanya dapat diketahui oleh orang yang menyimpannya saja. Kunci tidak boleh disimpan ke dalam database agar
kerahasiannya tetapterjaga dari orang luar yang tidak memiliki akses.

3.1Penerapan Algoritma Base64

Transformasi Base64 merupakan salah satu algoritma untuk encoding dan decoding suatu data ke dalam format
ASCII, yang didasarkan pada bilangan dasar 64 atau bisa dikatakan sebagai salah satu metoda yang digunakan
untuk melakukan encoding (penyandian) terhadap data binary.

Kunci base 64 menggunakam peoses yang berulang yang disebut dengan ronde. Teknik encoding Teknik
encoding Base64 sebenarnya sederhana, jika ada satu (string) bytes yang akan disandikan ke Base64 maka caranya
adalah:

a. Pecah string bytes tersebut ke per-3 bytes.
b. Gabungkan 3 bytes menjadi 24 bit. Dengan catatan 1 bytes = 8 bit, sehingga 3 x8=24bhit.
c. Lalu 24 bit yang disimpan di-buffer (disatukan) dipecah-pecah menjadi 6 bit, maka akan menghasilkan 4
pecahan.
d. Masing masing pecahan diubah ke dalam nilai decimal, di mana maksimal nilai 6 bit dalah 63.
e. Terakhir, jadikan nilai nilai desimal tersebut menjadi indeks untuk memilih karakter penyusun dari base64 dan
maksimal adalah 63 atau indeks ke 64
Untuk lebih jelasnya, berikut adalah contoh, misalkan mempunyai plaintext : encode dilakukan dengan
metode base64 yang di mana dilakukan mencari kode ASCII yang dimana kode ASCII tersebut masing-masing
memiliki panjang 1 karakter 8bit yang dimana 8bit d digabungkan menjadi 24 bit dari 24 bit di pecah menjadi 6bit
maka diperoleh ciphertext sebagai berikut : U=85, P=80, 1=73,-=45, Y=89, P=80, T=84, K=75. Di ambil 3 karkater
terdepan yaitu UPI untuk di encode menggunakan base64 Kurangi 85 dengan 64 Karena 85 bisa dikurangi dengan
64 maka kitatuliskan 1. 85— 64 =21. Kemudian hasil 21 dikurangkan dengan 32. Karena 21 tidak bisa dikurangi
dengan 32, maka kita tuliskan 0. 2116=1,5-8=0, 5-4=1, 1-2=0, 1-1=1. Sehingga dari nilai 85 akan terbentuk
bilangan 1010101. Karena hanya ada 7 bilangan maka kita tambahkan O di depan menjadi 01010101. Sehingga
biner 8 bit dari U. 852121 5511643216 84211 0 1 0 101=7hit+ 0didepan sehingga menjadi
01010101=U8016160000 64321684211 0 1 0000 =7 bit+ 0di depan sehingga menjadi 01010000=P
7399911164321684211 00100 1=7 bit + 0 di depan sehingga menjadi 01001001=I Setelah dapat
biner dari masing-masing huruh gabungkan 8bit menjadi 24bit 010101010101000001001001 = 24bit. 24bit di
pecah menjadi 6bit sehingga menjadi: 010101=21 010101=21 000001=1 001001=9 Jadikan nilai — nilai tersebut
untuk memilih karakter penyusun dari base64 AB CDEFGHIJKLMNOPQRSTUVWXYZ
abcdefghijklmnopqrstuvwxyz0123456789+/ di mana [A = 0], maka atau Base64Char[0] =“A” 21=V, 21=V, 1=B,
9=J Jadi encode dari UPI=VVBJ Setelah itu akan di encode karakter -YP dengan cara yang sama -=45, Y=89,
P=804545 13 135116432 16 8 4210 1 0 1 1 01=7hit+0didepansehingga menjadi 00101101
=-892525911164321684211 0 1 1 001=7hit+0didepansehingga menjadi 01011001 =Y .
Transformasi kosinus diskrit (discrete cosine transform) sering disingkat DCT mirip dengan transformasi
fourier, hanya saja DCT menggunakan komponen sinus saja. DCT telah menjadi pilihan sebagai dasar algoritma
kompresi JPEG dan MPEG.
Gambar dibagi menjadi blok, dan masing — masing blok memiliki 8 x 8 pixel.

154 123 123 123 123 123 123 136
192 180 136 1ma 154 154 136 110
254 Laa 154 154 180 154 123 129
239 180 130 180 180 166 123 122
Original 180 154 130 167 106 149 136 130
128 136 128 136 154 180 198 L5a
123 105 110 149 136 136 180 1606
110 136 1223 123 122 136 1ma 136

Gambar 1. Matriks DCT

Data matriks original dikurangi dengan 128 karena algoritma DCT bekerja pada rentang -128 sampai 127
sesuai dengan ketentuan pengolahan citra bewarna.

26 -5 -5 -5 -5 -5 -5 8
64 52 8 26 26 26 8 -18
126 70 26 26 52 26 -5 -5
M=| 111 52 8 52 52 38 -5 -5
52 26 8 39 38 21 8 8
0 8 -5 8 26 52 70 26
-5 -23 -18 21 8 8 52 38
| -18 8 -5 -5 -5 8 26 & |

Gambar 2. Matriks DCT
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Buat dan cari nilai untuk matriks DCT untuk matrik T dan buat matrik transposenya untuk matrik T t. Maka
dengan men akan rumusan matriks diatas dapat dihitung nilai matriks T mulai dari T (c,0) , sampai T (7, 7). Maka
dari perhitungan diatas didapatkan nilai untuk matriks T dan matriks transpose T adalah sebagai berikut

0.3536 0.3536 0.3536 0.3536 0.3536 0.3536 0.3536  0.3536

0.4904 0.4157 0.2778 0.0975 -0.0975 -0.2778 -0.4157 -0.4904
0.4619 01913 -0.1913 -0.4619 -0.4619 -0.1913 -0,1913 0.4619
T= 0.4157 -0.0975 -0.0904 -0.2778 -0.2778 0.0904 0.0975 -0.4157
0.3536 -0.3536 -0.3536 0.3536 0.3536 -0.3536 -0.3536 -0.3536
0.2778 -0.4904 0.0975 0.4157 -0.4157 -0.0975 -0.4904 -0.2778
0.1913 -0.4619 0.4619 -0.1913 -0.1913 0.4619 -0.4619 0.1913

| 0.0975 -0.2778 0.4157 -0.4504 0.4504 -0.4157 0.2778 -0.0975 |

0.3536 0.4504 04619 0.4157 03536 0.2778 0.1813  0.0975
0.3536  0.4157 0.1913 -0.0975 -0.3536 -0.4%04 -0.4619 -0.2778
0.3536¢ 0.2778 -0.1913 -0.0904 -0.3536 0.0975 0.4619  0.4157
0.3536 0.0975 -0.4619 -0.2778 0.3536  0.4157 -0.1%13 -0.4504
=| 03536 -0.0975 -0.4619 -0.2778 0.3536 -0.4157 -0.1913  0.4904
0.353¢ -0.2778 -0.1913 0.0904 -0.3536 -0.0975 0.4619 -0.4157
0.3536 -0.4157 -0.1913 0.0975 -0.3536 -0.4504 -0.46139 0.2778
| 03536 -0.4504 0.4619 -0.4157 -0.3536 -0.2778 0.1513 -0.0975 |

Gambar 3. Nilai matriks

Dengan menggunakan persamaan DCT, cari matriks D dimana matriks D akan digunakan untuk kuantisasi
lanjut.
D=T.ZDimanaZ =M .TtZ(k,0)=0.3536 (xk0 + xk1 + xk2 + xk3 + xk4 + xk5 + xk6 + xk7) Z(k,1) =
0.4904(xk0 — xk7) + 0.4157(xk1 — xk6) + 0.2778(xk2— xk5) + 0.0975(xk3 — xk4) Z(k,2) = 0.4619(xk0 + xk7) +
0.1919(xk1 + xk6) — 0.1913(xk2 + xk5) — 0.4619(xk3 + xk4) Z(k,3) = 0.4157(xk0 — xk7) — 0.0975(xk1 — xk6) -
0.4904(xk2 — xk5) — 0.2778(xk3 —xk4) Z(k,4) = 0.3535(xk0 + xk7) — 0.3536(xk1 + xk6) — 0.3536(xk2 + xk5) +
0.3536(xk3 + xk4) Z(k,5) = 0.2778(xk0 — xk7) — 0.4904(xk1 — xk6) + 0.0975(xk2 — xk5) +0.4157 (xk3 — xk4)
Z(k,6) = 0.1913(xk0 + xk7) — 0.4619(xk1 + xk6) + 0.4619(xk2 + xk5) — 0.1913(xk3 + xk4) Z(k,7) = 0.0975(xk0
—xKk7) —0.2778(xk1 + xk6) + 0.4175(xk2 — xk5) — 0.4904 (xk3 — xk4) Dimanak =0,1,2,...,7

1.4 8.83 20.32 7.48 22.63 5 8.42 1.76
67.9 53.5 224 3662 141 -0.55 -1316 -11.71
1117 92.88 22,39 5437 28,99 -11.2 222 4.69
1071 7225 114 5738 4137 135 -0.08 -16.1
70,7 25,55 -6.88 22,63 2617 254 -556 -6.6
65.4 -56.11 2.28 28.19 -26.17 10.14 -15.85 -0.18
28.6  -10.54 9.33 -142 15.2 4.3 -17.25 -0.54

6 -23.84 -0.04 -2.67 -20.15 0.34 -14.32 -2.94

Gambar 4. Nilai matriks

D =T ZD(0,k) =0.3536 (zOk + z1k + z2k + z3k + z4k + z5k + z6k + z7k ) D(1,k) = 0.4904(z0k — z7k) + 0.4157(z1k
—z6k) + 0.2778(z2k — z5K) + 0.0975(z3k — z4k) D(2,k) = 0.4619(z0k + z7k) + 0.1919(z1k + z6k) — 0.1913(z2k +
z5k) — 0.4619(z3K + z4k) 1V-17 D(3,k) = 0.4157(z0k — z7k) — 0.0975(z1k — z6K) - 0.4904(z2k — z5k) — 0.2778(z3k
-z4k) D(4,k) = 0.3535(z0k + z7k) —0.3536(z1k + z6k) — 0.3536(z2k + z5k) + 0.3536(z3k + z4k) D(5,k) =
0.2778(z0k — z7k) — 0.4904(z1k — z6k) + 0.0975(z2k — z5k) +0.4157 (z3k — z4k) D(6,k) = 0.1913(z0k + z7k) —
0.4619(z1k + z6k) + 0.4619(z2k + z5k) — 0.1913(z3k + z4k) D(7,K) = 0.0975(z0k — z7k) — 0.2778(z1k + z6k) +
0.4175(z2k — z5k) — 0.4904 (z3k — z4k)

Matriks D sekarang berisi dengan koefisien DCT, dimana data yang terletak pada kiri atas merupakan
korelasi dari frekuensi — frekuensi rendah dari data original. Sedangkan yang terletak pada kanan bawah
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merupakan korelasi dari frekuensi — frekuensi tinggi dari data original. Setelah itu lakukan proses kuantisasi

dengan Quality Level 50.

162.3 406 20 723  30.3
30.5 108.4 105 323 277
941 -60.1 12.3 -43.4 -31.3
-38.6 -83.4 -54 -22.2 -13.5
0=l 313 179 -55 -124 14.3
0.9 -11.8 128 0.2 281
46 -24 122 66 -187
| 10 112 78 163 215
16 11 10 16 24
12 12 14 19 26
14 13 16 24 40
14 17 22 29 51

& S —
50 | 18 22 37 56 68
24 35 55 64 81
49 64 78 87 103
| 72 92 95 98 112

125 -19.7
-15.5 184
6.1 -3.3
15.5 -1.3
-6 11.5
12.6 8.4
-12.8 7.7
0 5.9
40 51
58 60
57 69
87 80
109 103
104 113
121 120
100 103

Gambar 5. Nilai Matriks

3.2 Proses Penyediaan File Audio Dengan Metode DCT

Penyisipan gambar dengan DCT bekerja dengan cara :

-11.5

-2
7.1
3.5

-6
2.9
12

10.7_|

61
55
56
62
77
92
101

99

Gambar diubah menjadi sinya yang sama dengan sinya dari file Audio yaitu mengubah gambar menjadi

bilangan hexadecimal.

Proses keduanya adalah proses modulasi yaitu proses untuk mengacak gambar dengan cara menggabungkan

gambar dengan kunci sebagai bilangan acaknya. Dalam hal ini kunci juga diubah menjadi bilangan
hexadecimal lalu selanjutnya gambar rahasia akan dimodulasi dengan kunci menggunakan fungsi XOR

(Exclusing OR).

Menyisipkan gambar yang telah modulasi dengan kunci yang telah diubah menjadi bilangan hexadecimal

pada posisi paling akhir suatu nilai chank pada file Audio dikarenakan posisi akhir adalah dimana biasanya

kekuata suara pada musik melemah.

Dengan menggunakan software TeksPad, kita dapat melihat suatu nilai chank dalam file Audio. Sebagai

contoh, seperti pada gambar 6. dibawah ini

B TextPad - CrlsersiacerDocumentsiProgram & Teorlasiinsabang,mid [ [ ]
File Edit Search View Tools Macros Configure  Window  Help
Ol ) E B OED N i e o oo I AT | @ e Al | OF od Cly 2 Find incrementally o
wabang.mid - Hex | tawn,mic - Hasx -
o 4D 54 68 54 00 OO 00 06 o0 ol oo o4 00 78 4D 54 MThd., . .. ... .. HHT
i0:; Y@ 6B 0D 00 00 59 00 FF 03 08 Y5 G6R P4 69 P4 62 wk. . Y. ¥, ountatl E
20 65 64 00 FF Oz2 20 432 6F 70 77 72 &3 67 68 74 20 Qd.g. Copvright
30: A9 20 31 39 39 38 20 62 7?9 20 44 69 &4 &9 20 48 & 1998 by Daida H
40: 61 72 73 61 &4 63 00 FF 0l 0C 44 53 64 63 20 48 aryadi ¥ Didi H -
Eo: &1 72 74 £1 64 69 00 FF E& 04 04 02 18 08 00 FF aryads  »X. . ... . ¥ L
GO0 9 02 00 00 00 FE G103 07 90 Fo o0 FFOZF 00 4D ¥ WL % H
F0: B4 72 BB 00 OO0 01 A4 00 FF 21 01 00 00 Co &4 82 Tel, . 2 gl . Adr
O B0 90 43 fd NG 4T 00 00 43 Bd J5 43 00 00 40 hd hidec . cdec A
A0 78 48 00 00 48 64 78 48 0 00 48 &4 78 48 00 00 xH., HdxH. K HdxH. .
A0 A0 L4 70 AC 00 00 4F 64 Y0 4F 00 90 40 64 40 40 Ll Ods( < L« 1,
BO: 00 00 48 &4 78 48 00 00 4C 64 3C 4C 00 00 48 64 .. HdxH. . Ld<L. Hd
0 4ac 48 00 00 43 &4 78 43 oo 00 4D &4 78 4D 00 00 <H.  Cd=C . Hd=xH . .
Lo: 4C 64 78 4C 00 00 44 64 78 44 OO0 00 48 64 81 70 TdwlL.  Jdx]. Hdp
E0: 48 00 7?8 48 &4 3C 48 00 00 44 &4 3T 4A 00 00 4C H.xHd<H. . Jd:J. L
Fo: &sd 78 4C 00 OO0 4C &4 78 dC 00 00 4 6d 78 4C 00 AL,  LdxL .  TdwxT .
i00: 00 44 G4 3C 44 00 00 40 64 3C 40 00 00 4C 64 78 Jd«J . Hd«H. L=
110 4c 00 3 48 64 3C 48 00 0nn 45 64 ¥8 45 00 00 45 T <HA<H  FEdxE. B
1zo0: &4 3C 45 00 00 45 64 3C 45 00 00 44 64 78 44 00 deE.  Ed<E. . Jd=xJ .
1900 00 40 64 FO0 A0 00 00 47 B4 Y0 4¥ 00 00 4% 64 70 Wclsll | Gt s
1l40: 45 00 00 43 64 8l 70 43 oo 78 43 64 3C 43 00 00 E. . CdpC. swCdaC, |
TH0: 40 64 90 40 00 00 44 6d P00 44 00 00 44 64 70 44 Cd<c ddsed | Jdse]
le0: 00 00 44 &4 78 44 00 OO0 4C 64 78 4C 00 00 44 64 Lo ddeT L LdsLo. | Jd
1700 78 44 OO0 3C 4% 64 3C 47 00 00 43 64 78 43 00 00  =J . dd  cdsc |
l80: 43 64 3C 43 00 00 43 64 AC 43 00 00 4C 64 78 4C Cd«C.  Cd«<C . LdxL
190: 00 00 42 &4 78 4C 00 00 AT G4 FE 4T 00 00 44 G4 . ohdxL . LdxL . Jd
1AaD: 3C 44 00 00 4D 64 3C 4D 0o oo 4C 54 81 70 4C 00O =J. HMd«<M. LdplL.
1BO: 78 4C 64 3C 4C 00 00 4D B4 3C 4D 00 00 4F &4 7a =xLed«L. Hd«H. . Odx
1Co: 4F 00 00 4D &4 78 4D OO0 0o 45 &4 78 4L 00 OO0 47 2, MdxM . EdxE. G
ibo: &4 78 47 00 00 4A 64 78 44 00 3C 48 A4 3C 48 00 dxd.  Jd=J. <Hd«<H.
TEO: 00 437 64 70 43 00 00 40 64 9C 40 00 00 4C 64 dC  cdse . Hd<W Ld< -
[ LEQ: 00 47 &4 78 43 00 00 48 E4 3C 48 00 00 4C 64 J-  .Ldut. HdiH. Ldg .
Far Help, press FL 0| 0 Read Owr Block Fie aps

Gambar 6. Contoh Chunk pada File Audio
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Penjelasan berikut ini menerangkan cara kerja dari proses penyisipan yaitu proses pertama dalam
melakukan penyisipan gambar rahasia dalam metode DCT Adalah mengubah gambar kedalam bilangan
hexadecimal. Sebagai contoh segmen suatu gambar rahasia berupa karakter “A%C” yang akan sisipkan kedalam
File Audio dengan nama halobdg mid dengan kunci atau bilanga acak “121”

B TaxtPad - CrliarshAcsarDocurmantashalsbdg.mid | [0 | [t
Fila Edit Sanrch W Tools Fmcron Configura Window Hialp
T e B | BT R [ DORED | K P B | 2o ilw | S 3 £ | & U5 Gl vabiy N
- -
11 or r 3a] TEOT |
oo oo T = oo oo =
01 oo oo o 7E 24
1 0o oo i 1 B4
B e o Ed noonn
U e R 11 i YH U
Ll D0 nn ] Sd LI G
i L 24 3 ad oo a0
00 23 md 2 oo 7@ =4
|i- 0 dg 4 7o “I L G4
ed4 ¥H Ze OO 0 OO0 wE o LE
= O 1F &4 7@ 1 26 &4
FoOo oo 2e  Ba ooooo
Ba FH SR L0 00 WHOLE
LE hd W 1 D1 kA
3 O 00 24 Gd oo G0
HoZ4 00 [=]=] P 4w
F oad 7@ LT 4 @4
O oo =24 G4 PO 24 00 00
o 24 OO OO0 woooLIr
1 v B4 FE LI 24 &4
1 oo 28 G4 oo oo
1 ZEooo oo FH e
1 Bl YH sa FERT
1 U0 Sa ma [ERU T
1 LE oo oo Fa S [
=) md PR L 2 ld
aE0 a0 =l w4 oo Qo
...... 24 OO o0 Fo LI
BAD S oo =
ik
O 0 Read I C f

Gambar 7. File Audio Sebelum Tersisikan Gambar

Gambar rahasia diubah kedalam betuk biner lalu kedalam bentuk hexadecimal yaitu :
A =01000001 =41
% = 00100101 = 25
C =01000011 =43
Kunci atau bilangan acak juga diubah kedalam bentuk biner lalu kedalam bentuk Hexadecimal yaitu :
1= 00110001 =31
2= 00110010 =32
1= 00110001 =31
Proses kedua adalah proses memodulasi gambar dengan kunci menggunakan fungsi XOR (Exclusive OR)

Katakter(l) = A XOR 1
= 01000001 XOR 00110001
= 01110000
Hex = 70
Katakter(2) = % XOR 2
= 00100101 XOR 00110010
= 00010111
Hex = 17
Katakter(3) = C XOR 1
= 01000011 XOR 00110001
= 01110010
Hex = 72

Maka akan dihasilkan = “70 17 72”. Hasil dari poroses modulasi inilah yang kemudian disispkan kedalam
file audio. Proses terakhir adalah proses penyisipan bit-bit gambar yang sebelumnya telah dimodulasi disisipkan
pasda akhir nilai chunk file audio. Gambar diberikut ini merupakan ilistrasi dari penyisipan gambar rahsia kedalam
nilai chunk file audio.

B0 TextPast - CoUnerst Acar Decuments revint suminar halobdg.micl [ | I T | 5™ |
File  Eclit Search  View Tools Macros Configure  Windew Help
1 @ Al | D S [ DRD N Dy 66 S - || @ vl | R b Gy L rind incrementally €
hatobdg.mid - Hex | - X
7a0: 64 70 00 24 64 /8 Za 00 43¢ Ak A3 =t |
730, 00 24 24 00 00 1F 64 3C % o« lel« =i
740 21 00 B4 3C 23 00 0o 24 | g L
760 B4 78 00 24 64 78 24 00 Am AN o
R0 00 11 1 00 00 26 ksd 70 A Sl A
7700 11 00 L4 70 26 00 00 1Y fact % b A% &
700 G4 708 0o 1K 64 70 1y oo EE2 dx Sacdzed
790: 00 1F 1F 00 00 26 b4 78 el Sicdses, el
7A0 LE 00 64 78 26 00 00 1F ol e, e &
7B0 64 78 00 1F 64 78 LE 00 b Aax Ia
70 nn o 23 23 00 00D 24 hd 78 #elc Scdny ol
700 1F 0o G4 7R 24 00D 0O AW Ocxo Ax
710 G4 70 0o 1r g4 70 1r 0o Axd “ Gclxd
7E0 oo 1 1K 00U 00 24 64 78 Sl dx
ao0 1E 00 64 78 24 00 oo 1F Hclse s L
B10 64 78 00 1F 64 786 1F 00 A o e
820 00 26k 26 D0 00 28 K4 3C Sid<he . . (s ( "
gan0: 1D 00 ad 28 00 N0 2k CARC A
pan: G4 70 0o - G4 70 24 00 a dxd . Hclxd
Hh0 U0 @ 26 uo @3 64 7u Aacdachs . Mclxl . Scdx
B60 24 00 64 1E 00 00 @4 el Sddx® .,
870 64 70 00 ' 64 70 LE 00 1s¢ 1% Seclsede
880, 00 1F LF 00 00 21 64 30 [P 1de | #d«
g0 23 00N B4 78 24 00 00 LF EET T w W '
BAD: G4 7R 0o 1 s 1 B & 1 I Tl Axd *ilp al*l
oRo: a2 a1 20 20 23 20 44 212 1 DHIC
(L] = L J
File ciiusersioce docurmentarevisi seminarhalobdymid, 2236 bytey 0 0 Resd v Blouk " e '

Gambar 8. File Audio Setelah Tersisipkan Gambar
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Setelah penanda bahwa suatu File audio telah tersisipkan gambar yaitu adanya tanda “|” (7C) sebagai
penanda diawal dari gambar teks didalam file audio.

3.3 Analisa Ekstrasi Gambar

Proses ekstrasi adalah kebaliakn dari proses penyisipan. Ekstrasi gambar dengan metode DCT bekerja dengan

cara:

1. Mencari dimana posisi gambar yang berada didalam file audio dengan tanda “|” (7C) yang telah dinerilkan
pada proses penyisipan sebagai penanda adanya gambar yang telah tersisipkan didalam file audio tersebut.

2. Setelah posisi ditemukan lalu gambar diubah menjadi karakter lagi dengan cara melakukan demodulasi
terhadap gambar yang telah ditemukan proses demodulasi dilakukan dengan menggunakan fungsi XOR
(Exclusive OR). Dilakukan dari file audio makan gambar pun bisa dibaca ole pengguna.

Penjelasan berikut ini menerangkan cara bekerja dari proses pengekstrakan yaitu proses pertama dalam
melakukan pengekstrakan gambar rahasia dalam metode DCT adalah mencari dimana posisi gambar tersebut
berada dengan tanda “|”(7C) sebagai penanda.

Proses kedua adalah setelah posisi gambar ditemukan, gambar tersebut diubah kembali kedalam bentuk
karakter dengan cara didemodulasi menggunakan fungsi XOR (Exclusive OR) dengan kunci yang sama dengan
kunci saat penyisipan sehingga gambar tersebut dapat kembali dibaca.

Gambar yang tersisip didalam file audio adalah “70 17 72” dan kunci yang diberikan saat penyisipan adalah
“121” maka proses demodulasinya adalah seperti berikut :

70 XOR1 =01110000 XOR 00110001

= 01000001

Hex =41 —A

17 XOR2  =00010111 XOR 00110010
= 00100101

Hex =25 —®

72XOR1 =01110010 XOR 00110001
= 01000011

Hex =43 —&

Maka didapat kembali gambar teks yang tadinya tersisip pada file audio yaitu “A%C”. Setelah gambar teks
terekstrak file audio MIDI tidak akan kembali kebentuk aslinya seperti sebelum tersisip gambar namun gambar
akan tetap ada didalamfile audio tersebut, tampak seperti berikut :

P TextPact - CoUsmret Acer Decuments revisl suminar halobedg.miel P R T 5|
File Edit Search Viey Toals Macros Configure  Windew  Help
O @ e | D [ MY L e 101 S 04 1R | 8 G DL Mind incrementatly €
hatobdg.mid - Hex - X
720 64 o 1k o0 o0 Za 4 /8 L4 Y0 1k U 43¢ else 3¢ 1
730, 00 24 64 3C 24 00 00 LF 00 21 64 3C %l 1« el
740 21 00 00 23 K4 AC 23 00 24 00 00 LF ) #Ao ER Nt
750 [ 78 1F 00 00 24 &d 78 64 78 LF 00 1M FAny B
R0 00 10 Gd 70 1F 00 00 26 o0 1r Gd 76 A Sl xh 12¢
7700 1K 00 00 26 L4 70 26 00 1 00 00 2e facl %8s el &
780 64 78 46 00 DO LK 64 70 G4 70 26 00 dxd, cx & 3
790: 00 1F B4 78 1F 00 00 26 00 1F 64 78 el EREE 13
7A0 LF 00 00 26 64 78 26 00 LF 00 00 26 Sucl e 1% &
7B0 64 78 26 00 00 1F 64 78 B4 3C 21 00 Ambe 1m Tele |
7¢0; 00 23 64 AC 23 00 00 24 0o o1F sd 78 M wcdw 1%
70RO AW 00 00 24 G4 70 24 00 Lro00 oo 24 Gclxo Ax
710 G4 70 24 DO OO0 1Y 64 70 G4 70 24 00 1% 0 dx 1%
TE0 00 1K 64 78 1F 00U 00 24 oo 1K &4 VB dx 13 13
800 1F 00 00 24 64 78 24 00 1F 00 00 24 Helseh el
B0 b4 78 24 00 00 1LF 64 78 64 78 24 00 e [SE #d
az20 00 26 64 3C 26 00 00 28 00 1D 64 78 Sucl < &, (el ¢ n
CED ) 00 00 2A B4 7R 28 0O 26 00 00 1F (A%l Actnb
p40: 64 70 1P 00 00 24 G4 20 G4 70 23 00 dx 10 . #Hclxdt
Uh0: U0 @6 64 Y0 26 00 00 22 Ul 24 a4 79 Sacdachs . Ml il 3¢
BEO: 24 00 00 1F 64 78 1F 00 24 00 00 1F 0w %* felx
870 64 78 1F 00 00 4iF 64 70 64 70 26 00 el 1% Seclse s
aa0 00 1F 64 78 1F 00 00 21 00 23 64 acC Am 1de! He
B90: 23 00 00 24 w4 78 24 00 IF 00 nn 24 & % A W
BAD: w4 70 24 00 00 PP 25 00 72 7C RO A1 Ax9 . v T poa]td
onRo 12 21 23 20 20 20 20 22 212 1 DHI
(L1 *
Filel ciiusersioce documenta revisi seminacthalobdgmid, 2236 bytes 0 0 Reae v Blou ne | R

Gambar 9. File Audio Setelah Diekstrak

4. KESIMPULAN

Dari hasil perancangan dan pembuatan program aplikasi kriptografi dengan algoritma Base 64 dan metode Discrete

Consine Transform (DCT) ini, dapat diambil kesimpulan sebagai berikut :

1. Dari hasil yang telah dilakukan membuktikan bahwa aplikasi dapat melindungi file dengan membuatnya tidak
dapat dibuka secara normal walaupun membuk dengan open with.

2. Hasil percobaan selanjutnya dengan menyisipkan gambar kedalam audio agar gambar tidak dapat di copy paste
oleh sembarang orang.

3. File dapat terlindungi dengan aman dan tidak rusak dengan catatan tidak dilakukan cropping, penambahan
kontras, dan pengurangan kontras.
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