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Abstrak−Peningkatan jumlah dan kompleksitas malware Android menuntut sistem deteksi yang akurat, efisien, serta mampu 

menangani data berdimensi tinggi. Pendekatan berbasis machine learning menjadi salah satu solusi yang banyak digunakan dalam 

penelitian keamanan siber. Namun demikian, kinerja model klasifikasi sering dipengaruhi oleh redundansi fitur dan konfigurasi 

hyperparameter yang kurang optimal. Penelitian ini bertujuan untuk mengevaluasi efektivitas kombinasi seleksi fitur berbasis 

Random Forest dengan algoritma klasifikasi boosting modern dalam mendeteksi malware Android. Dataset yang digunakan adalah 

Drebin 215, yang dipilih karena merupakan salah satu dataset benchmark yang paling banyak digunakan dalam penelitian deteksi 

malware Android berbasis analisis statis, sehingga memungkinkan perbandingan hasil penelitian secara lebih objektif. Proses 

seleksi fitur dilakukan menggunakan metode feature importance dari Random Forest untuk mereduksi dimensi data sebelum tahap 

klasifikasi. Model yang digunakan meliputi XGBoost, Light Gradient Boosting Machine (LightGBM), dan CatBoost. Pengujian 

dilakukan pada dua skenario, yaitu tanpa optimasi hyperparameter (non-tuning) dan dengan optimasi menggunakan metode Grid 

Search. Evaluasi performa dilakukan menggunakan metrik accuracy, precision, recall, F1-score, dan ROC-AUC serta dianalisis 

dari sisi waktu komputasi. Hasil eksperimen menunjukkan bahwa seluruh model mampu mencapai performa klasifikasi yang sangat 

baik pada dataset benchmark Drebin, dengan nilai accuracy di atas 0.98. LightGBM menunjukkan performa terbaik, dengan 

accuracy sebesar 0.9900 dan F1-score sebesar 0.9865, yang diduga dipengaruhi oleh efisiensi mekanisme histogram-based learning 

dan strategi leaf-wise tree growth yang memungkinkan pembelajaran lebih cepat dan efektif pada data berdimensi tinggi. Meskipun 

demikian, performa tinggi yang diperoleh pada dataset benchmark ini masih memerlukan evaluasi lebih lanjut pada dataset yang 

lebih beragam atau lingkungan yang lebih dinamis untuk memastikan kemampuan generalisasi model dalam skenario dunia nyata. 

Hasil penelitian ini menunjukkan bahwa kombinasi seleksi fitur berbasis Random Forest dan algoritma boosting dapat menjadi 

pendekatan yang efektif dalam meningkatkan efisiensi dan performa sistem deteksi malware Android. 

Kata Kunci: Android Malware Detection; Random Forest Feature Selection; Ensemble Learning; Drebin Dataset; Hyperparameter 

Tuning 

Abstract−The increasing number and complexity of Android malware require detection systems that are accurate, efficient, and 

capable of handling high-dimensional data. Machine learning–based approaches have become one of the widely adopted solutions 

in cybersecurity research. However, the performance of classification models is often affected by feature redundancy and 

suboptimal hyperparameter configurations. This study aims to evaluate the effectiveness of combining Random Forest–based 

feature selection with modern boosting classification algorithms for Android malware detection. The dataset used in this study is 

the Drebin 215 dataset, which was selected because it is one of the most widely used benchmark datasets for Android malware 

detection based on static analysis, enabling more objective comparison with previous studies. Feature selection was performed 

using the Random Forest feature importance method to reduce data dimensionality prior to the classification stage. The 

classification models employed include XGBoost, Light Gradient Boosting Machine (LightGBM), and CatBoost. The experiments 

were conducted under two scenarios: without hyperparameter optimization (non-tuning) and with hyperparameter optimization 

using the Grid Search method. Model performance was evaluated using accuracy, precision, recall, F1-score, and ROC-AUC 

metrics, as well as computational time analysis. The experimental results show that all models achieved very strong classification 

performance on the Drebin benchmark dataset, with accuracy values exceeding 0.98. Among the evaluated models, LightGBM 

achieved the best performance, with an accuracy of 0.9900 and an F1-score of 0.9865. This performance advantage is likely 

influenced by the efficiency of its histogram-based learning mechanism and leaf-wise tree growth strategy, which enables faster 

and more effective learning on high-dimensional data. Nevertheless, the high performance observed on this benchmark dataset still 

requires further evaluation on more diverse datasets or dynamic environments to ensure the generalization capability of the model 

in real-world scenarios. The findings of this study indicate that the combination of Random Forest–based feature selection and 

boosting algorithms can serve as an effective approach for improving the efficiency and performance of Android malware detection 

systems. 

Keywords: Android Malware Detection; Random Forest Feature Selection; Ensemble Learning; Drebin Dataset; Hyperparameter 

Tuning 

1. PENDAHULUAN 

Perkembangan pesat teknologi perangkat bergerak, khususnya sistem operasi Android, telah memberikan kemudahan 

akses informasi dan layanan digital. Android saat ini menjadi sistem operasi mobile yang paling dominan secara global 

sehingga banyak digunakan dalam berbagai aktivitas seperti komunikasi, transaksi keuangan, hingga penyimpanan 

data pribadi. Namun, dominasi tersebut juga menjadikan Android sebagai target utama serangan siber, terutama dalam 

bentuk malware yang dapat mencuri data sensitif, melakukan penipuan finansial, hingga mengambil alih kendali 

perangkat tanpa izin. Seiring dengan meningkatnya jumlah aplikasi Android yang beredar, jumlah dan kompleksitas 

varian malware juga terus berkembang sehingga menimbulkan tantangan serius dalam menjaga keamanan ekosistem 

perangkat bergerak[1]. 

https://ejurnal.seminar-id.com/index.php/bits
https://doi.org/10.47065/bits.v7i4.9443
https://creativecommons.org/licenses/by/4.0/
mailto:111202214146@mhs.dinus.ac.id
mailto:wildanil.ghozi@dsn.dinus.ac.id
mailto:111202214146@mhs.dinus.ac.id


Building of Informatics, Technology and Science (BITS)  
Volume 7, No 4, March 2026 Page: 2507−2517 
ISSN 2684-8910 (media cetak) 
ISSN 2685-3310 (media online) 
DOI 10.47065/bits.v7i4.9443  

Copyright © 2026 Author, Page 2508  
This Journal is licensed under a Creative Commons Attribution 4.0 International License 

Metode deteksi malware Android secara tradisional umumnya menggunakan pendekatan berbasis tanda tangan 

atau signature-based detection. Pendekatan ini bekerja dengan mencocokkan pola kode aplikasi dengan basis data 

signature malware yang telah diketahui sebelumnya. Meskipun metode ini relatif cepat dan mudah diimplementasikan, 

pendekatan tersebut memiliki keterbatasan dalam mendeteksi varian malware baru atau malware yang menggunakan 

teknik penyamaran tertentu. Teknik seperti code obfuscation, code encryption, packing, dan control flow modification 

dapat mengubah struktur kode aplikasi tanpa mengubah fungsinya, sehingga malware yang dimodifikasi sering kali 

tidak dapat dikenali oleh sistem deteksi berbasis signature. Selain itu, metode ini memerlukan pembaruan basis data 

secara berkala agar mampu mengenali malware terbaru, sehingga kurang efektif dalam menghadapi perkembangan 

malware yang sangat cepat [2]. 

Dalam beberapa tahun terakhir, pendekatan berbasis machine learning (ML) semakin banyak digunakan dalam 

penelitian deteksi malware Android. Metode machine learning mampu mempelajari pola kompleks dari fitur aplikasi, 

seperti permission, API call, system command, dan komponen aplikasi lainnya, sehingga dapat membedakan aplikasi 

berbahaya dan aplikasi benign secara lebih efektif. Berbagai algoritma klasifikasi seperti Random Forest, Support 

Vector Machine, dan Decision Tree telah banyak diterapkan dalam penelitian sebelumnya dan menunjukkan performa 

yang cukup baik dalam mendeteksi malware Android [3],[4]. Meskipun demikian, penerapan machine learning dalam 

deteksi malware masih menghadapi beberapa tantangan utama, terutama terkait dengan tingginya dimensi fitur, 

adanya redundansi informasi, serta potensi overfitting yang dapat menurunkan kemampuan generalisasi model 

terhadap data baru. 

Salah satu pendekatan yang banyak digunakan untuk mengatasi permasalahan tersebut adalah seleksi fitur. 

Seleksi fitur bertujuan untuk mengurangi dimensi data dengan mempertahankan fitur-fitur yang paling relevan 

terhadap proses klasifikasi. Dengan mengurangi fitur yang tidak penting atau redundan, seleksi fitur dapat 

meningkatkan efisiensi komputasi serta membantu model dalam mempelajari pola data secara lebih efektif. Beberapa 

penelitian menunjukkan bahwa integrasi metode seleksi fitur mampu meningkatkan stabilitas dan performa model 

deteksi malware Android [1], [2], [5]. Salah satu metode seleksi fitur yang cukup efektif adalah feature importance 

berbasis Random Forest. Metode ini mengevaluasi kontribusi setiap fitur berdasarkan penurunan nilai impuritas pada 

pohon keputusan yang dibangun selama proses pelatihan. Keunggulan pendekatan ini adalah kemampuannya dalam 

menangani data berdimensi tinggi serta mempertimbangkan interaksi antar fitur dalam proses pemilihan fitur yang 

relevan. 

Selain metode seleksi fitur, pemilihan algoritma klasifikasi juga menjadi faktor penting dalam meningkatkan 

performa deteksi malware. Dalam beberapa tahun terakhir, algoritma tree-based boosting modern seperti Extreme 

Gradient Boosting (XGBoost), Light Gradient Boosting Machine (LightGBM), dan CatBoost semakin banyak 

digunakan karena kemampuannya dalam menangani data kompleks serta meningkatkan akurasi prediksi. XGBoost 

dikenal memiliki mekanisme regularisasi yang kuat untuk menghindari overfitting, LightGBM menawarkan efisiensi 

pelatihan melalui pendekatan histogram-based learning, sedangkan CatBoost dirancang untuk meningkatkan 

stabilitas model serta mengurangi bias prediksi pada berbagai jenis data [6], [7], [8].  

Selain pemilihan algoritma, aspek penting lain dalam machine learning adalah optimasi hyperparameter. 

Hyperparameter tuning berperan dalam menentukan konfigurasi terbaik suatu model agar mampu memaksimalkan 

performa klasifikasi. Beberapa penelitian menunjukkan bahwa model yang dioptimasi melalui hyperparameter tuning 

cenderung menghasilkan kinerja yang lebih baik dibandingkan model dengan parameter default [2], [3]. Meskipun 

demikian, proses optimasi ini juga meningkatkan waktu komputasi dan kompleksitas pelatihan sehingga perlu 

dianalisis keseimbangan antara peningkatan performa dan efisiensi waktu pelatihan model. 

Drebin 215 Dataset hingga saat ini masih menjadi salah satu benchmark utama dalam penelitian deteksi 

malware Android karena menyediakan fitur statis yang komprehensif dan telah digunakan secara luas oleh komunitas 

[1], [2], [3], [5]. Meskipun demikian, berdasarkan tinjauan terhadap beberapa penelitian terkait, masih terdapat 

beberapa keterbatasan dalam penelitian sebelumnya. Pertama, sebagian penelitian hanya menggunakan satu algoritma 

klasifikasi tanpa melakukan perbandingan komprehensif antara beberapa algoritma boosting modern. Kedua, masih 

terbatas penelitian yang mengkaji pengaruh seleksi fitur berbasis Random Forest terhadap kinerja algoritma boosting 

pada dataset malware Android. Ketiga, analisis mengenai dampak hyperparameter tuning terhadap performa model 

dan waktu komputasi juga masih relatif terbatas. 

Meskipun berbagai penelitian telah dilakukan dalam bidang deteksi malware Android berbasis machine 

learning, masih terdapat beberapa keterbatasan dalam penelitian sebelumnya. Berdasarkan penelitian Bintoro pada 

tahun 2024, mengusulkan metode deteksi malware Android menggunakan Neural Networks yang dikombinasikan 

dengan teknik feature selection [1]. Hasil penelitian menunjukkan peningkatan performa klasifikasi, namun 

pendekatan tersebut berfokus pada model deep learning sehingga belum mengevaluasi kinerja algoritma boosting 

modern yang dikenal memiliki efisiensi komputasi dan akurasi yang tinggi pada data berdimensi besar. Selanjutnya, 

pada penelitian Latifah pada tahun 2024, dilakukan analisis komparatif beberapa metode feature selection dengan 

algoritma XGBoost pada dataset Drebin [2]. Meskipun demikian, penelitian tersebut hanya menggunakan satu 

algoritma klasifikasi sehingga belum melakukan komparasi dengan algoritma boosting populer lainnya seperti 

LightGBM dan CatBoost dalam satu kerangka eksperimen yang sama. Berdasarkan penelitian yang dilakukan oleh 

Zaidi pada tahun 2025, mengombinasikan XGBoost dengan Convolutional Neural Networks untuk meningkatkan 

performa deteksi malware Android [3], tetapi pendekatan tersebut tidak mengevaluasi perbandingan performa 

beberapa algoritma boosting secara langsung. Selain itu, penelitian yang dilakukan Zhou pada tahun 2024 
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menggunakan LightGBM dengan pendekatan optimasi algoritma untuk deteksi malware Android [8], namun 

penelitian tersebut hanya berfokus pada satu model klasifikasi sehingga belum menganalisis perbandingan performa 

dengan algoritma boosting lain seperti XGBoost dan CatBoost. 

 Berdasarkan celah penelitian tersebut, penelitian ini mengusulkan pendekatan deteksi malware Android 

berbasis machine learning dengan mengombinasikan seleksi fitur Random Forest dan beberapa algoritma klasifikasi 

berbasis boosting. Algoritma yang digunakan dalam penelitian ini meliputi Random Forest, XGBoost, LightGBM, 

dan CatBoost. Selain itu, penelitian ini juga menganalisis pengaruh hyperparameter tuning terhadap performa model 

dengan membandingkan hasil klasifikasi menggunakan parameter default dan parameter yang telah dioptimasi. 

Melalui pendekatan ini, penelitian ini memberikan kontribusi berupa evaluasi komparatif beberapa algoritma boosting 

modern (XGBoost, LightGBM, dan CatBoost) dalam deteksi malware Android, penerapan seleksi fitur berbasis 

Random Forest untuk mengurangi dimensi fitur dan meningkatkan efektivitas klasifikasi, serta analisis pengaruh 

hyperparameter tuning terhadap performa model dan efisiensi waktu komputasi sehingga dapat memberikan 

pemahaman yang lebih komprehensif mengenai keseimbangan antara akurasi deteksi dan efisiensi proses pelatihan 

model. 

2. METODOLOGI PENELITIAN 

2.1 Tahapan Penelitian  

Tahapan penelitian ini bertujuan untuk mengevaluasi pengaruh optimasi hyperparameter terhadap kinerja model 

deteksi malware Android dibandingkan dengan konfigurasi standar (non-tuning). Penelitian menggunakan dataset 

Drebin yang telah banyak digunakan sebagai benchmark dalam deteksi malware Android. Dataset tersebut terlebih 

dahulu melalui tahap pra-pemrosesan untuk memastikan data siap digunakan dalam proses pemodelan. Selanjutnya, 

dilakukan seleksi fitur menggunakan metode feature importance berbasis Random Forest untuk mengurangi dimensi 

data dan menghilangkan fitur redundan sehingga dapat meningkatkan efisiensi komputasi dan stabilitas model. Subset 

fitur hasil seleksi kemudian digunakan secara konsisten pada seluruh eksperimen agar perbandingan antar model tetap 

adil. 

Pada tahap pemodelan, empat algoritma klasifikasi digunakan, yaitu Random Forest, XGBoost, LightGBM, 

dan CatBoost. Setiap algoritma dievaluasi dalam dua skenario, yaitu menggunakan parameter bawaan (non-tuning) 

dan dengan optimasi hyperparameter (tuning). Hasil dari kedua skenario kemudian dibandingkan untuk menganalisis 

perbedaan kinerja model dari sisi akurasi klasifikasi dan waktu komputasi menggunakan metrik evaluasi seperti 

akurasi, presisi, recall, dan F1-score. Alur keseluruhan tahapan penelitian ditunjukkan pada Gambar 1 yang 

menggambarkan proses perbandingan model berbasis parameter standar dan model hasil tuning setelah tahap seleksi 

fitur. 

 

Gambar 1.  Alur tahapan penelitian  

Gambar 1 menunjukkan alur tahapan penelitian yang dilakukan dalam proses deteksi malware Android 

menggunakan pendekatan machine learning. Penelitian diawali dengan penggunaan dataset Drebin 215 yang terdiri 

dari 15.036 file APK dengan 215 fitur statis serta label klasifikasi malware dan benign. Dataset tersebut kemudian 

melalui tahap preprocessing data yang meliputi pembersihan data, penghapusan fitur konstan, transformasi data ke 

bentuk numerik, serta pembagian data menjadi data latih dan data uji. Selanjutnya dilakukan proses seleksi fitur 

menggunakan Random Forest dengan memanfaatkan nilai feature importance. Pada tahap ini, model Random Forest 

dilatih untuk menghitung kontribusi setiap fitur terhadap proses klasifikasi, kemudian fitur-fitur tersebut diranking 
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berdasarkan tingkat kepentingannya. Berdasarkan proses ranking tersebut dipilih 195 fitur teratas yang dianggap 

paling relevan untuk digunakan pada tahap pemodelan.  

Tahap berikutnya adalah pembangunan model klasifikasi yang dilakukan melalui dua skenario eksperimen, 

yaitu model dasar (based model) dan model dengan optimasi hyperparameter (model tuning). Pada skenario based 

model, algoritma klasifikasi yang digunakan meliputi Random Forest, XGBoost, LightGBM, dan CatBoost dengan 

menggunakan parameter default. Sementara itu, pada skenario model tuning dilakukan optimasi parameter 

menggunakan metode GridSearchCV dengan kombinasi parameter tertentu dan validasi silang sebanyak 5-fold cross 

validation dengan metrik evaluasi F1-score. Seluruh model yang dihasilkan kemudian dievaluasi menggunakan 

beberapa metrik evaluasi klasifikasi, yaitu accuracy, precision, recall, F1-score, serta analisis confusion matrix. Tahap 

akhir penelitian adalah melakukan analisis terhadap hasil evaluasi untuk menentukan model dengan performa terbaik 

dalam mendeteksi malware Android berdasarkan kinerja klasifikasi dan efisiensi komputasi. 

2.2 Dataset dan Pra-pemrosesan Data  

Dataset Drebin 215 digunakan sebagai sumber data utama dalam penelitian ini dan diunduh melalui platform Kaggle 

pada tautan https://www.kaggle.com/datasets/shashwatwork/android-malware-dataset-for-machine-

learning/data?select=drebin-215-dataset-5560malware-9476-benign.csv. Dataset tersebut diunggah oleh pengguna 

perorangan, namun berasal dari repositori penelitian yang dipublikasikan oleh Suleiman Yerima pada platform 

figshare dengan DOI: https://doi.org/10.6084/m9.figshare.5854653.v1. Dataset ini selanjutnya digunakan dalam 

penelitian berjudul DroidFusion: A Novel Multilevel Classifier Fusion Approach for Android Malware Detection 

yang dipublikasikan pada IEEE Transactions on Cybernetics [9]. Dataset terdiri dari 15.036 entri aplikasi Android, 

dengan 5.560 sampel malware yang sebagian berasal dari proyek Drebin dan 9.476 sampel benign. Proyek Drebin 

sendiri diperkenalkan oleh Daniel Arp dkk. dalam studi Drebin: Effective and Explainable Detection of Android 

Malware in Your Pocket yang dipresentasikan pada Network and Distributed System Security Symposium (NDSS) 

tahun 2014 [10]. Dataset ini memiliki 215 fitur statis hasil ekstraksi melalui analisis kode statis aplikasi Android, tidak 

termasuk kolom label yang mengklasifikasikan setiap entri sebagai malware (‘S’) atau benign (‘B’). 

Dalam proses pemodelan, dataset kemudian melalui tahap pra-pemrosesan data yang meliputi pembersihan 

data, penghapusan fitur konstan, serta transformasi data ke dalam format numerik yang dapat diproses oleh algoritma 

machine learning. Selanjutnya, dataset dibagi menjadi data latih dan data uji menggunakan rasio 80:20, di mana 80% 

data digunakan sebagai data pelatihan (training set) dan 20% data digunakan sebagai data pengujian (testing set) untuk 

mengevaluasi kinerja model secara objektif. 

Ringkasan komposisi dan karakteristik dataset yang digunakan dalam penelitian ini disajikan pada Tabel 1. 

Tabel 1. Detail Dataset 

Nama Dataset Banyaknya File Total Sample Jumlah kelas Banyaknya Fitur Missing Value 

Drebin 215 Dataset 1 15,036 2 215 0 

Berdasarkan Tabel 1, dataset Drebin 215 terdiri dari 15.036 sampel aplikasi Android yang terbagi ke dalam 

dua kelas, yaitu malware dan benign, serta memiliki 215 fitur statis tanpa nilai missing value. Sebelum proses 

pemodelan, dataset melalui tahap pra-pemrosesan data yang meliputi pembersihan data, penghapusan fitur konstan, 

serta transformasi atribut ke dalam format numerik. Selanjutnya dataset dibagi menjadi data latih dan data uji dengan 

rasio 80:20, di mana 80% data digunakan untuk pelatihan model dan 20% data digunakan untuk pengujian guna 

mengevaluasi kinerja model secara objektif. Tahapan ini bertujuan untuk memastikan kualitas data serta 

meminimalkan bias pada proses pelatihan model machine learning. 

2.3 Seleksi Fitur Menggunakan Random Forest 

Seleksi fitur pada penelitian ini dilakukan menggunakan algoritma Random Forest karena kemampuannya dalam 

mengukur kontribusi setiap fitur terhadap proses klasifikasi melalui mekanisme feature importance berbasis 

penurunan Gini Impurity. Random Forest dipilih karena mampu menangani data berdimensi tinggi, tahan terhadap 

noise, serta menghasilkan estimasi kepentingan fitur yang stabil. Gini Impurity pada suatu node dirumuskan pada 

persamaan 1. 

𝐺𝑖𝑛𝑖 = 1 −  ∑ 𝑝𝑖
2𝑐

𝑖=1
 (1) 

di mana 𝑝𝑖  menyatakan probabilitas kelas ke-𝑖 dan 𝐶 adalah jumlah kelas. Nilai feature importance untuk fitur ke-𝑗 

dihitung sebagai rata-rata penurunan Gini Impurity pada seluruh pohon keputusan dalam Random Forest 2 : 

𝐹𝐼𝑗 =  
1

𝑇
∑ 𝛥𝐺𝑖𝑛𝑖𝑗,𝑡

𝑇
𝑡=1  (2) 

dengan 𝑇 sebagai jumlah pohon dan Δ𝐺𝑖𝑛𝑖𝑗,𝑡 sebagai penurunan Gini akibat fitur ke-𝑗 pada pohon ke-𝑡. Berdasarkan 

nilai feature importance yang diperoleh, seluruh fitur kemudian diranking dari nilai kepentingan tertinggi hingga 

terendah. Pada penelitian ini dipilih 195 fitur dengan nilai importance tertinggi sebagai subset fitur optimal yang 

digunakan pada tahap pemodelan klasifikasi. Pemilihan jumlah fitur ini dilakukan dengan mempertimbangkan 
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keseimbangan antara reduksi dimensi data dan kinerja model klasifikasi, sehingga fitur yang kurang relevan dapat 

dieliminasi tanpa menurunkan performa model secara signifikan. 

2.3.1 Implementasi dan Alasan Pemilihan Parameter 

Model Random Forest dilatih menggunakan parameter n_estimators = 100, random_state = 42, dan n_jobs = −1. 

Parameter tersebut digunakan untuk menjaga stabilitas model, memastikan reproduksibilitas eksperimen, serta 

meningkatkan efisiensi proses pelatihan dengan memanfaatkan seluruh core prosesor yang tersedia.  

Seleksi fitur dilakukan dengan mengurutkan seluruh fitur berdasarkan nilai feature importance yang dihasilkan oleh 

Random Forest. Fitur kemudian dipilih secara bertahap mulai dari jumlah kecil hingga seluruh fitur digunakan, dan 

setiap subset fitur dievaluasi untuk melihat pengaruh jumlah fitur terhadap performa klasifikasi 

Evaluasi performa seleksi fitur dilakukan menggunakan metrik accuracy dan F1-score untuk menilai 

kemampuan model dalam membedakan aplikasi malware dan aplikasi benign. Pendekatan ini digunakan untuk 

memperoleh subset fitur yang optimal sebelum diterapkan pada tahap klasifikasi menggunakan algoritma Random 

Forest, XGBoost, LightGBM, dan CatBoost [1], [11] 

2.4  Metode Klasifikasi 

2.4.1. Extreme Gradient Boosting (XGBoost) 

Extreme Gradient Boosting (XGBoost) merupakan algoritma gradient boosting berbasis pohon keputusan yang 

membangun model secara bertahap dengan menggabungkan sejumlah fungsi pohon (weak learners). Prediksi akhir 

XGBoost dinyatakan sebagai penjumlahan keluaran seluruh pohon keputusan, sebagaimana ditunjukkan pada 

Persamaan (3): 

𝑦̂𝑖 =  ∑ 𝑓𝑘
𝐾
𝐾=1 (𝑥𝑖), 𝑓𝑘 ∈ 𝓇   (3) 

di mana 𝑦̂𝑖merupakan nilai prediksi untuk data ke-𝑖, 𝑓𝑘(𝑥𝑖) adalah fungsi pohon keputusan ke-𝑘, dan 𝐾 menyatakan 

jumlah pohon yang digunakan dalam model. Proses pembelajaran XGBoost dilakukan dengan meminimalkan fungsi 

objektif yang terdiri dari fungsi kerugian 𝑙(𝑦𝑖 , 𝑦̂𝑖) dan fungsi regularisasi Ω(𝑓𝑘), sehingga model tidak hanya berfokus 

pada akurasi tetapi juga mengontrol kompleksitas untuk menghindari overfitting. Mekanisme regularisasi ini menjadi 

salah satu keunggulan utama XGBoost dalam menangani data berdimensi tinggi seperti fitur statis malware Android 

[3], [12]. 

2.4.2. Light Gradient Boosting Machine (LightGBM) 

Light Gradient Boosting Machine (LightGBM) merupakan algoritma gradient boosting yang dirancang untuk 

meningkatkan kecepatan pelatihan dan efisiensi memori melalui pendekatan histogram-based learning serta strategi 

leaf-wise tree growth. Berbeda dengan metode level-wise, LightGBM memilih node dengan peningkatan loss terbesar 

untuk dikembangkan terlebih dahulu. Fungsi objektif LightGBM pada iterasi ke-𝑡  dirumuskan pada Persamaan (4): 

  

ℒ(𝑡) = ∑ 𝑙(
𝑛

𝑖=1
𝑦𝑖 , 𝑦̂𝑖

(𝑡−1)
+ 𝑓𝑡(𝑥𝑖)) + 𝛺(𝑓𝑡)   (4) 

di mana ft(xi) merupakan fungsi pohon keputusan pada iterasi ke-t, l(⋅) adalah fungsi kerugian, dan Ω(ft) 
merupakan fungsi regularisasi untuk mengontrol kompleksitas model. Pendekatan ini memungkinkan 
LightGBM mencapai performa tinggi dengan waktu komputasi yang relatif lebih singkat, sehingga sangat sesuai 
untuk dataset berskala besar dan berdimensi tinggi seperti dataset Drebin [13], [14] 

2.4.3. CatBoost 

CatBoost adalah algoritma gradient boosting berbasis pohon keputusan yang mengadopsi teknik ordered boosting 

untuk mengurangi bias prediksi dan meningkatkan stabilitas model selama proses pelatihan. Model CatBoost 

membangun prediksi secara aditif, sebagaimana ditunjukkan pada Persamaan (5) : 

𝐹(𝑥) = 𝐹0(𝑥) + ∑ 𝛾𝑚
𝑀
𝑚=1 ℎ𝑚(𝑥) (5) 

di mana 𝐹0(𝑥) merupakan prediksi awal, ℎ𝑚(𝑥) adalah fungsi pohon keputusan ke-𝑚, 𝛾𝑚 menyatakan bobot 

pembelajaran, dan 𝑀 adalah jumlah iterasi boosting. Teknik ordered boosting memastikan bahwa pada setiap iterasi, 

model tidak menggunakan informasi dari data yang sama untuk memperbarui prediksi, sehingga mampu mengurangi 

bias dan overfitting. Karakteristik ini membuat CatBoost menghasilkan performa yang stabil meskipun dengan 

penyesuaian hyperparameter yang minimal [15].  

2.5 Evaluasi Kinerja Model 

Evaluasi kinerja model dilakukan menggunakan metrik klasifikasi standar untuk tugas deteksi biner. Metrik-metrik 

ini diambil dari elemen confusion matrix yang mencakup True Positive (TP), True Negative (TN), False Positive (FP), 
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dan False Negative (FN). Akurasi menggambarkan proporsi prediksi yang benar terhadap total prediksi, sehingga 

memberikan gambaran kinerja keseluruhan model [16]: 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =  
𝑇𝑝+𝑇𝑁

𝑇𝑝+𝑇𝑁+𝐹𝑃+𝐹𝑁
  (6) 

Presisi mengukur ketepatan prediksi positif, yaitu seberapa banyak prediksi positif benar dibandingkan semua prediksi 

positif. Presisi penting untuk mengukur false alarm yang dihasilkan model [17]: 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑝

𝑇𝑝+𝐹𝑃
  (7) 

Recall (sensitivity atau true positive rate) menunjukkan kemampuan model untuk menangkap kasus positif sebenarnya 

[18]: 

𝑅𝑒𝑐𝑎𝑙𝑙 =  
𝑇𝑝

𝑇𝑝+𝐹𝑁
 (8) 

F1-score merupakan harmonic mean antara presisi dan recall, memberikan ukuran keseimbangan antara keduanya 

terutama ketika distribusi kelas tidak seimbang [19]: 

𝐹1 − 𝑠𝑐𝑜𝑟𝑒 = 2 ×  
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
  (9) 

Penggunaan metrik-metrik ini sudah menjadi standar dalam penelitian klasifikasi biner berbasis machine 

learning, termasuk deteksi malware, karena memberikan gambaran performa model dari berbagai aspek yang berbeda 

[20]. Metodologi penelitian ini mengintegrasikan seleksi fitur berbasis Random Forest dengan algoritma tree-based 

boosting modern dan pendekatan ensemble learning. Rangkaian tahapan yang sistematis diharapkan mampu 

menghasilkan sistem deteksi malware Android yang akurat, efisien, dan dapat diimplementasikan secara praktis. 

2.6 Grid Search 

Pada tahap pengujian lanjutan, penelitian ini menerapkan Grid Search sebagai metode optimasi hyperparameter pada 

seluruh model klasifikasi, yaitu Random Forest, XGBoost, LightGBM, dan CatBoost. Grid Search bekerja dengan 

mengevaluasi seluruh kombinasi hyperparameter yang telah ditentukan sebelumnya dalam suatu ruang pencarian 

(search space) dan memilih konfigurasi terbaik berdasarkan metrik evaluasi tertentu. Dalam penelitian ini, metrik 

yang digunakan sebagai kriteria pemilihan model terbaik adalah F1-score, karena metrik ini mampu 

merepresentasikan keseimbangan antara precision dan recall, yang sangat penting pada permasalahan deteksi malware 

Android yang memiliki risiko tinggi terhadap kesalahan klasifikasi, khususnya false negative. Secara matematis, 

proses Grid Search dapat diformulasikan sebagai pencarian parameter optimal 𝜃𝑜𝑝𝑡 yang memaksimalkan fungsi 

evaluasi model, sebagaimana ditunjukkan pada Persamaan (10): 

𝜃𝑜𝑝𝑡 = 𝑎𝑟𝑔𝑚𝑎𝑥
𝜃∈𝛺

𝐸(𝜃)   (10) 

di mana 𝜃𝑜𝑝𝑡  adalah kombinasi hyperparameter optimal, Ω merupakan ruang pencarian hyperparameter, dan 𝐸(𝜃) 

adalah fungsi evaluasi model. Dalam penelitian ini, fungsi evaluasi yang digunakan adalah F1-score, karena metrik 

tersebut mampu merepresentasikan keseimbangan antara precision dan recall pada permasalahan deteksi malware 

yang memiliki risiko tinggi terhadap kesalahan klasifikasi. Setiap kombinasi hyperparameter dievaluasi menggunakan 

teknik cross-validation, sehingga nilai 𝐸(𝜃)yang diperoleh mencerminkan performa rata-rata model pada beberapa 

subset data latih. Pendekatan ini bertujuan untuk meningkatkan kemampuan generalisasi model serta mengurangi 

risiko overfitting akibat pemilihan parameter yang terlalu spesifik terhadap satu pembagian data. Hyperparameter 

yang dioptimasi mencakup jumlah estimator dan kedalaman pohon pada Random Forest dan XGBoost, laju 

pembelajaran serta jumlah estimator pada LightGBM, serta jumlah iterasi dan kedalaman pohon pada CatBoost. 

Tabel 2. Ruang Pencarian Hyperparameter Grid Search 

Model Hyperparameter yang Dioptimasi Search Space Nilai 

XGBoost 

n_estimators  200, 400 400 

Learning_rate  0.03, 0.05, 0.1 0.1 

max_depth  4,6, 8 8 

Subsample  0.8, 1.0 0.8 

colsample_bytree 0.8, 1.0 0.8 

LightGB

M 

n_estimators  200, 400, 600 400 

learning_rate  0.01, 0.05, 0.1 0.1 

max_depth  -1, 10, 20 -1 

num_leaves  31, 63, 127 31 

CatBoost 

iterations  100, 200 200 

depth  6, 8 8 

learning_rate  0.05, 0.1 0.1 
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Berdasarkan hasil proses Grid Search dengan 5-fold cross validation, diperoleh kombinasi hyperparameter 

terbaik untuk masing-masing model sebagaimana disajikan pada Tabel 2.5. Pada model XGBoost menghasilkan 

kombinasi terbaik pada n_estimators = 400, learning_rate = 0.1, max_depth = 8, subsample = 0.8, dan 

colsample_bytree = 0.8. Model LightGBM, konfigurasi optimal diperoleh pada parameter n_estimators = 400, 

learning_rate = 0.1, max_depth =  −1, dan num_leaves = 31. Sementara itu, model CatBoost menunjukkan konfigurasi 

optimal pada iterations = 200, depth = 8, dan learning_rate = 0.1. Hasil tersebut menunjukkan bahwa eksplorasi ruang 

pencarian hyperparameter yang disajikan pada Tabel 2 mampu mengidentifikasi konfigurasi parameter yang paling 

sesuai untuk masing-masing algoritma. 

3. HASIL DAN PEMBAHASAN 

Bab ini menyajikan hasil penelitian dan pembahasan terkait penerapan metode deteksi malware Android berbasis 

machine learning dengan integrasi seleksi fitur menggunakan Random Forest dan algoritma klasifikasi tree-based 

modern. Pembahasan dimulai dari analisis karakteristik data hasil pra-pemrosesan, dilanjutkan dengan hasil seleksi 

fitur, evaluasi performa model klasifikasi pada skenario non-tuning dan tuning hyperparameter, serta perbandingan 

hasil dengan penelitian sebelumnya. Penyajian hasil didukung dengan tabel dan ilustrasi untuk memperjelas analisis 

yang dilakukan. 

3.1 Hasil Pra-pemrosesan dan Seleksi Fitur 

3.1.1 Hasil Pra-pemrosesan Data 

Tahap awal eksperimen dilakukan melalui pra-pemrosesan dataset Drebin 215 untuk memastikan kualitas data 

sebelum proses pemodelan. Dataset memiliki dimensi fitur yang tinggi sehingga berpotensi menimbulkan redundansi 

dan meningkatkan kompleksitas komputasi. Oleh karena itu, dilakukan beberapa tahapan pra-pemrosesan agar data 

sesuai dengan kebutuhan algoritma machine learning. Hasil pra-pemrosesan menunjukkan bahwa dataset tidak 

memiliki missing value, sehingga tidak diperlukan imputasi data. Fitur dengan nilai konstan dihapus karena tidak 

berkontribusi pada proses klasifikasi, kemudian dilakukan normalisasi untuk menyelaraskan skala fitur numerik. 

Dataset selanjutnya dibagi menjadi data latih dan data uji menggunakan stratified sampling untuk menjaga proporsi 

kelas malware dan benign tetap seimbang. Ringkasan hasil pra-pemrosesan ditunjukkan pada Tabel 3. 

3.1.2  Hasil Seleksi Fitur Menggunakan Random Forest 

Seleksi fitur pada penelitian ini dilakukan menggunakan algoritma Random Forest dengan pendekatan feature 

importance yang dihitung berdasarkan penurunan nilai Gini Impurity. Pendekatan ini dipilih karena Random Forest 

mampu mengukur tingkat kontribusi setiap fitur terhadap proses pengambilan keputusan pada model klasifikasi secara 

efektif. Metode ini digunakan untuk mengidentifikasi fitur-fitur yang paling berkontribusi dalam membedakan 

aplikasi malware dan benign pada dataset Android. Proses seleksi fitur dimulai dengan melatih model Random Forest 

menggunakan seluruh fitur hasil tahap pra-pemrosesan data. Setelah proses pelatihan selesai, model akan menghitung 

nilai feature importance untuk setiap fitur berdasarkan seberapa besar fitur tersebut berperan dalam meningkatkan 

kualitas pemisahan kelas pada pohon keputusan yang terbentuk. Nilai tersebut kemudian diurutkan dari yang paling 

tinggi hingga yang paling rendah untuk menentukan tingkat kepentingan masing-masing fitur. Selanjutnya, sejumlah 

fitur terbaik (top-N features) dipilih sebagai masukan pada tahap klasifikasi menggunakan algoritma machine learning 

yang digunakan dalam penelitian ini. Proses ini bertujuan untuk mengurangi dimensi data, menghilangkan fitur yang 

kurang relevan, serta meningkatkan efisiensi proses pelatihan model. Hasil analisis menunjukkan bahwa hanya 

sebagian kecil fitur yang memiliki kontribusi dominan terhadap proses klasifikasi, sedangkan sebagian besar fitur 

lainnya memberikan pengaruh yang relatif kecil terhadap performa model. Distribusi nilai feature importance tersebut 

ditunjukkan pada Gambar 2. 

 

Gambar 2. Distribusi Feature Importance Random Forest 

Berdasarkan Gambar 2, terlihat bahwa peningkatan jumlah fitur yang digunakan pada proses klasifikasi 

menghasilkan peningkatan nilai accuracy dan F1-score secara signifikan pada jumlah fitur yang kecil. Namun setelah 

jumlah fitur mencapai kisaran tertentu, peningkatan performa mulai cenderung stabil dan tidak mengalami perubahan 

yang signifikan. Hal ini menunjukkan bahwa sebagian besar informasi penting untuk membedakan aplikasi malware 
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dan benign telah terwakili oleh sejumlah fitur utama. Berdasarkan hasil pengujian, performa model mencapai kondisi 

optimal pada 195 fitur, dengan nilai accuracy sebesar 0.9880 dan F1-score sebesar 0.9837. Setelah titik tersebut, 

penambahan jumlah fitur hingga seluruh fitur yang tersedia tidak memberikan peningkatan performa yang berarti. 

Oleh karena itu, 195 fitur dipilih sebagai subset fitur terbaik karena mampu memberikan keseimbangan antara 

kompleksitas model dan kinerja klasifikasi. 

Tabel 3. Hasil Pra-pemrosesan Dataset Drebin 

Komponen Jumlah Data Jumlah Fitur awal Fitur yang terpilih 

Data Latih 12028 215 195 

Data Uji  3008 215 195 

Hasil proses pra-pemrosesan dataset Drebin disajikan pada Tabel 3. Dataset dibagi menjadi data latih sebanyak 

12.028 sampel dan data uji sebanyak 3.008 sampel dengan total fitur awal sebanyak 215 fitur. Setelah dilakukan proses 

seleksi fitur menggunakan metode Random Forest, diperoleh subset fitur optimal sebanyak 195 fitur yang digunakan 

pada tahap pemodelan. Pemilihan jumlah fitur tersebut didasarkan pada evaluasi performa model terhadap variasi 

jumlah fitur, di mana pada 195 fitur diperoleh nilai accuracy sebesar 0.9880 dan F1-score sebesar 0.9837. Selain itu, 

penambahan jumlah fitur setelah titik tersebut tidak memberikan peningkatan performa yang signifikan, sehingga 195 

fitur dipilih sebagai subset fitur optimal karena mampu memberikan keseimbangan antara kompleksitas model dan 

performa klasifikasi.   

3.2 Implementasi dan Pengujian Model 

3.2.1 Pengujian Based Model  

Tahap pengujian awal dilakukan menggunakan konfigurasi dasar based model pada algoritma klasifikasi XGBoost, 

LightGBM, dan CatBoost. Tujuan dari pengujian ini adalah untuk memperoleh gambaran performa awal masing-

masing model sebelum dilakukan optimasi hyperparameter. Seluruh model dilatih menggunakan fitur hasil seleksi 

berbasis Random Forest dan dievaluasi menggunakan data uji. Metrik evaluasi yang digunakan meliputi accuracy, 

precision, recall, F1-score, dan ROC-AUC. Hasil evaluasi model Based disajikan pada Tabel 4. 

Tabel 4. Hasil Evaluasi Model Based 

Model Default parameter  Accuracy Precision Recall F1-Score Roc_Auc 

XGBoost 

n_estimators=100, 200, 

0.9874 0.9847 0.9811 0.9829 0.9987 eval_metric="logloss", 

random_state=42 

LightGBM 
n_estimators : 100, 150, 200  

0.9894 0.9874 0.9838 0.9856 0.9990 
random_state : 42 

CatBoost 
iterations= 300, 

0.987 0.9873 0.9775 0.9824 0.9989 
verbose=0, random_state=42 

Berdasarkan hasil pada Tabel 4, seluruh model non-tuning menunjukkan performa yang sangat tinggi dengan 

nilai accuracy di atas 0.98 dan ROC-AUC mendekati 1. XGBoost mencatat performa terbaik dengan accuracy sebesar 

0.9874 dan F1-score sebesar 0.9829, diikuti oleh LightGBM dengan accuracy 0.9894 dan F1-score 0.9856. CatBoost 

menunjukkan performa yang sedikit lebih rendah dibandingkan dua model lainnya, khususnya pada metrik recall, 

namun tetap menghasilkan kinerja klasifikasi yang sangat baik. Nilai ROC-AUC yang tinggi pada seluruh model 

mengindikasikan kemampuan pemisahan kelas malware dan benign yang sangat kuat meskipun tanpa optimasi 

hyperparameter. 

3.2.2 Pengujian Model dengan Tuning Hyperparameter 

Tahap selanjutnya adalah pengujian model dengan optimasi hyperparameter menggunakan metode Grid Search. 

Proses tuning dilakukan untuk menyesuaikan parameter-parameter penting pada setiap algoritma guna memperoleh 

konfigurasi terbaik, dengan validasi silang untuk menghindari overfitting. Hasil evaluasi model setelah tuning 

hyperparameter dan Hasil pengujian model dengan tuning hyperparameter disajikan pada Tabel 5. 

Tabel 5. Hasil Evaluasi Model dengan Tuning Hyperparameter 

Model Best Parameter Accuracy Precision Recall F1-Score Roc_Auc 

XGBoost 

colsample_bytree: 0.8, 

learning_rate: 0.1, max_depth: 8, 

n_estimators: 400, subsample: 0.8 

0.9867 0.9838 0.9802 0.9820 0.9989 

LightGBM 
learning_rate: 0.1, max_depth: -1, 

n_estimators: 400, num_leaves: 31 
0.9900 0.9865 0.9865 0.9865 0.9990 

CatBoost 
depth: 8, iterations: 200, 

learning_rate: 0.1 
0.9880 0.9900 0.9775 0.9837 0.9988 
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Hasil pada Tabel 5 menunjukkan bahwa hyperparameter tuning tidak selalu meningkatkan performa seluruh 

model. LightGBM menjadi model terbaik pada skenario tuning dengan accuracy 0.9900, F1-score 0.9865, dan ROC-

AUC 0.9990, yang sedikit lebih baik dibandingkan skenario based. Sebaliknya, XGBoost mengalami sedikit 

penurunan performa dengan accuracy 0.9867 dan F1-score 0.9820, lebih rendah dibandingkan konfigurasi default, 

yang menunjukkan bahwa peningkatan kompleksitas model tidak selalu meningkatkan kemampuan generalisasi. 

Sementara itu, CatBoost menunjukkan performa yang relatif stabil dengan accuracy 0.9880 dan F1-score 0.9837, 

dengan perubahan yang bersifat marginal. 

Secara keseluruhan, hasil ini menunjukkan bahwa dampak hyperparameter tuning terhadap peningkatan 

performa relatif terbatas, terutama ketika model telah menggunakan fitur hasil seleksi yang optimal. Dalam kondisi 

tersebut, konfigurasi default pada algoritma boosting sudah mampu menghasilkan performa yang sangat tinggi, 

sehingga peningkatan kompleksitas model perlu dipertimbangkan terhadap efisiensi komputasi dan stabilitas 

generalisasi. 

3.2.3 Perbandingan Waktu Komputasi 

Evaluasi waktu pelatihan dilakukan untuk membandingkan efisiensi komputasi pada skenario based model, tanpa 

seleksi fitur, dan dengan tuning hyperparameter. Ringkasan perbandingan waktu dan performa disajikan pada Tabel 

6. 

Tabel 6. Hasil Perbandingan Waktu Based dan Tuning 

Model 

Waktu 

based 

model 

(detik) 

Best 

F1 

based 

model 

Waktu 

tanpa 

seleksi 

fitur 

Best F1 

tanpa 

seleksi 

fitur 

Waktu 

Tuning 

model  

Best 

F1 

tuning 

model 

Keterangan 

XGBoost 
1.08 

detik 
0.9829 

1.83 

detik 
0.9842 

583.14 

detik 
0.9842 

Tuning meningkatkan jumlah 

estimator dan kedalaman pohon 

LightGBM 
1.06 

detik 
0.9856 

8.97 

detik 
0.9805 

604.89 

detik 
0.9859 

Proses tuning menambah jumlah 

estimator dan kompleksitas leaf 

CatBoost 
3.73 

detik 
0.9824 

4.24 

detik 
0.9846 

202.25 

detik 
0.9822 

Iterasi dan depth ditingkatkan saat 

tuning 

Total  
5.87 

detik 
  

15.04 

detik 
  

1390.28 

detik 
  

Akumulasi waktu yang dibutuhkan 

seluruh model 

Tabel 6 menunjukkan bahwa seluruh model mengalami peningkatan waktu pelatihan yang sangat signifikan 

pada skenario tuning hyperparameter dibandingkan based model. Peningkatan waktu paling besar terjadi pada 

XGBoost, yang disebabkan oleh eksplorasi ruang parameter yang luas dan proses pelatihan berulang selama Grid 

Search. Temuan ini menegaskan adanya trade-off antara peningkatan performa dan efisiensi komputasi. 

3.3 Pembahasan 

Berdasarkan hasil evaluasi performa yang ditunjukkan pada Tabel 4 dan Tabel 5, seluruh model klasifikasi yang 

digunakan dalam penelitian ini menunjukkan kinerja yang sangat tinggi, dengan nilai accuracy, precision, recall, F1-

score, dan ROC-AUC yang mendekati satu. Hal ini mengindikasikan bahwa kombinasi seleksi fitur berbasis Random 

Forest dengan algoritma klasifikasi tree-based modern mampu merepresentasikan karakteristik malware Android 

secara efektif, meskipun dataset yang digunakan memiliki dimensi fitur yang tinggi. Nilai ROC-AUC di atas 0.9990 

pada seluruh model memperlihatkan kemampuan diskriminatif yang sangat kuat dalam memisahkan kelas malware 

dan benign, sehingga risiko kesalahan klasifikasi dapat ditekan secara signifikan. 

Gambar 3.A. Kurva ROC perbandingan model pada 

skenario based 

Gambar 3.B. Kurva ROC perbandingan model setelah 

tuning hyperparameter 
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Kemampuan diskriminatif model ditunjukkan melalui kurva ROC pada Gambar 3.A. dan Gambar 3.B. Seluruh 

kurva mendekati sudut kiri atas grafik, yang menandakan nilai True Positive Rate (TPR) tinggi dan False Positive 

Rate (FPR) rendah. Nilai ROC-AUC berada pada rentang 0,9987–0,9990 untuk skenario based dan 0,9988–0,9990 

untuk skenario tuning, menunjukkan bahwa ketiga model memiliki kemampuan pemisahan kelas yang hampir 

sempurna. Perbedaan antar model sangat kecil dan kurva ROC terlihat hampir identik.  

Pada skenario tanpa tuning, LightGBM menjadi model terbaik dengan accuracy 0,9894 dan F1-score 0,9856, 

diikuti oleh XGBoost dan CatBoost. Setelah dilakukan tuning, LightGBM kembali menunjukkan performa tertinggi 

dengan accuracy 0,9900 dan F1-score 0,9865. Sementara itu, CatBoost dan XGBoost menunjukkan perubahan 

performa yang relatif kecil setelah tuning. Secara keseluruhan, seluruh algoritma boosting menghasilkan performa 

yang sangat tinggi dalam mendeteksi malware pada Drebin 215 dataset. Namun, LightGBM terbukti paling konsisten 

dan stabil pada kedua skenario, sehingga dapat dianggap sebagai model terbaik dalam penelitian ini. 

Gambar 4.A. Confusion matrix model LightGBM 

pada skenario Based 

Gambar 4.B. Confusion matrix model XGBoost 

setelah tuning 

Distribusi kesalahan klasifikasi dapat diamati melalui confusion matrix pada Gambar 4.A (LightGBM based) 

dan Gambar 4.B (LightGBM tuning). Pada skenario based, dari 1.896 sampel benign, sebanyak 1.882 berhasil 

diklasifikasikan dengan benar (True Negative) dan 14 salah diklasifikasikan sebagai malware (False Positive). Pada 

kelas malware, model berhasil mendeteksi 1.094 sampel secara benar (True Positive) dengan 18 sampel tidak 

terdeteksi (False Negative). Setelah dilakukan hyperparameter tuning, terjadi sedikit perubahan pada distribusi 

kesalahan. Pada kelas benign, 1.881 sampel terklasifikasi benar dengan 15 False Positive, sedangkan pada kelas 

malware jumlah True Positive meningkat menjadi 1.097 dan False Negative menurun menjadi 15, yang menunjukkan 

adanya peningkatan sensitivitas model terhadap malware. Dalam konteks keamanan siber, kesalahan False Negative 

lebih kritis dibandingkan False Positive karena malware yang tidak terdeteksi dapat menyebabkan kerugian yang lebih 

besar. Pada kedua skenario, proporsi FN berada di bawah 2% dari total data malware, yang menunjukkan kemampuan 

deteksi yang sangat tinggi. Secara keseluruhan, perbedaan antara skenario based dan tuning bersifat marginal. 

Meskipun tuning sedikit meningkatkan kemampuan deteksi malware, peningkatan performa tersebut relatif kecil 

dibandingkan dengan kenaikan waktu pelatihan. Oleh karena itu, konfigurasi default yang dikombinasikan dengan 

seleksi fitur yang optimal sudah mampu memberikan performa deteksi malware yang sangat kompetitif dengan 

efisiensi komputasi yang lebih baik. 

4. KESIMPULAN 

Penelitian ini mengevaluasi efektivitas kombinasi seleksi fitur berbasis Random Forest dengan algoritma klasifikasi 

tree-based modern untuk mendeteksi malware Android menggunakan dataset Drebin 215. Hasil penelitian 

menunjukkan bahwa metode seleksi fitur Random Forest mampu mereduksi dimensi data dari 215 fitur menjadi 195 

fitur tanpa menghilangkan informasi penting yang berkontribusi terhadap proses klasifikasi. Model yang dihasilkan 

menunjukkan performa yang sangat baik pada seluruh algoritma yang diuji, yaitu XGBoost, LightGBM, dan 

CatBoost. Berdasarkan hasil evaluasi, LightGBM memberikan performa terbaik, dengan nilai accuracy sebesar 

0.9900, F1-score sebesar 0.9865, dan ROC-AUC sebesar 0.9990 setelah proses tuning hyperparameter. Namun 

demikian, analisis perbandingan antara skenario tanpa tuning dan dengan tuning menunjukkan bahwa peningkatan 

performa yang diperoleh relatif kecil dibandingkan dengan peningkatan waktu komputasi yang diperlukan. Temuan 

ini menunjukkan bahwa kualitas proses seleksi fitur memiliki peran yang sangat penting dalam meningkatkan 

performa model klasifikasi, bahkan ketika menggunakan konfigurasi parameter default. Oleh karena itu, kombinasi 

seleksi fitur yang optimal dan algoritma boosting berbasis pohon dapat menjadi pendekatan yang efektif dan efisien 

dalam sistem deteksi malware Android berbasis fitur statis. Meskipun demikian, penelitian ini masih memiliki 

keterbatasan karena hanya menggunakan fitur statis dan satu dataset benchmark, sehingga penelitian selanjutnya 
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disarankan untuk mengintegrasikan fitur dinamis, menggunakan dataset yang lebih beragam, serta mengeksplorasi 

teknik optimasi yang lebih adaptif untuk meningkatkan robustnes dan kemampuan generalisasi sistem deteksi 

malware. 
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