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Abstrak—Keamanan citra medis menjadi aspek penting dalam menjaga integritas dan keaslian data, terutama pada proses transmisi
dan penyimpanan digital yang rentan terhadap manipulasi. Perubahan kecil berdampak pada kesalahan diagnosis, sehingga
diperlukan metode perlindungan tanpa mengganggu kualitas visual. Namun, penelitian terdahulu masih menghadapi trade-off’
antara kompleksitas sistem, efisiensi komputasi, dan kemampuan deteksi manipulasi. Penelitian ini bertujuan mengembangkan
metode watermarking citra medis yang mampu mendeteksi perubahan pada area diagnostik secara efisien dengan distorsi minimal.
Metode yang diusulkan mengintegrasikan segmentasi Region of Interest (ROI) otomatis berbasis Otsu thresholding, penyisipan
watermark menggunakan 1-LSB pada Region of Non-Interest (RONI), serta autentikasi berbasis SHA-256 dan tanda tangan digital
ECDSA. Kontribusi utama penelitian ini adalah penggabungan segmentasi ROI otomatis, watermarking berbasis 1-LSB, serta
autentikasi kriptografi dalam satu kerangka kerja efisien untuk menjaga integritas citra tanpa mengorbankan kualitas visual. Hasil
pengujian menunjukkan metode mampu mempertahankan kualitas citra dengan baik, dengan PSNR rata-rata sebesar 75,04 dB,
MSE rendah, dan SSIM tertinggi 0,9999975. Kualitas ini dipengaruhi oleh penggunaan payload kecil (99 byte) yang hanya
memodifikasi 1,21% piksel pada RONI. Dari sisi efisiensi, menunjukkan komputasi yang relatif cepat dengan waktu rata-rata
embedding dan ekstraksi masing-masing 0,14 detik dan 0,095 detik pada citra 256x256 piksel dengan perangkat uji AMD Ryzen
5 5600H dan RAM 16 GB. Sistem mampu mendeteksi manipulasi ROI, mengenali kerusakan payload, dan tetap valid pada
perubahan RONI, namun masih terbatas terhadap manipulasi besar akibat sifat fragile LSB.

Kata Kunci: Watermarking LSB; ECDSA; Integritas Citra Medis; Deteksi Manipulasi; Region of Interest (ROI); SHA-256

Abstract—Medical image security is a crucial aspect of maintaining the integrity and authenticity of diagnostic data, particularly
during digital transmission and storage processes that are vulnerable to manipulation. Minor modifications to pixels can lead to
misdiagnosis; thus, protection methods are required to verify integrity without compromising visual quality. However, previous
studies still face a trade-off between system complexity, computational efficiency, and tamper detection capabilities. This research
aims to develop a medical image watermarking method capable of efficiently detecting changes in diagnostic areas with minimal
distortion. The proposed method integrates automated Region of Interest (ROI) segmentation based on Otsu thresholding, 1-LSB
watermark embedding in the Region of Non-Interest (RONI), and authentication based on SHA-256 and ECDSA digital signatures.
The primary contribution of this study is an integrated framework that combines automated segmentation and cryptographic
authentication to maintain image integrity without sacrificing clinical information. Experimental results demonstrate that the
method maintains high image quality, with an average PSNR of 75.04 dB, low MSE, and the highest SSIM of 0.9999975. This
performance is achieved through a small payload (99 bytes) that modifies only 1.21% of pixels in the RONI. In terms of efficiency,
the method exhibits relatively fast computational performance with average embedding and extraction times of 0.14 seconds and
0.095 seconds, respectively, on 256x256 pixel images using an AMD Ryzen 5 5600H and 16 GB RAM. The system is capable of
detecting ROI manipulation, identifying global payload damage, and remains valid under RONI changes, although it remains
limited against large-scale manipulation due to the fragile nature of the LSB technique.
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1. PENDAHULUAN

Pencitraan medis merupakan teknologi yang digunakan untuk menghasilkan representasi visual dari bagian tubuh
manusia melalui perangkat seperti CT-scan, MRI, dan PET-scan. Teknologi ini telah menjadi pilar utama dalam sistem
pendukung keputusan klinis yang memungkinkan deteksi penyakit pada tahap awal secara non-invasif. Keakuratan
representasi visual dari anatomi tubuh manusia ini menjadi sangat krusial karena kesalahan interpretasi sekecil apa
pun dapat berakibat fatal pada perencanaan pengobatan pasien [1]. Namun, seiring dengan masifnya digitalisasi dan
adopsi sistem e-health, rumah sakit kini memproduksi data citra dalam skala besar yang menuntut efisiensi tinggi
dalam penyimpanan dan transmisi. Tantangan juga muncul ketika citra medis harus dikirimkan melalui jaringan publik
yang tidak aman, di mana risiko intersepsi oleh pihak yang tidak berwenang menjadi ancaman nyata terhadap privasi
pasien [2]. Selain masalah privasi, kerentanan citra medis terhadap manipulasi ilegal sering kali tidak terdeteksi secara
visual, namun secara drastis dapat mengubah nilai diagnostik. Modifikasi piksel selama proses transmisi dapat
merusak integritas dan keaslian data, yang secara langsung berpotensi menyebabkan kesalahan diagnosis dan
membahayakan keselamatan pasien [3].

Berbagai pendekatan telah banyak dipelajari, seperti kriptografi, steganografi, dan teknik watermarking.
Ketiga pendekatan ini bertujuan untuk memastikan kerahasiaan, integritas, dan autentikasi citra medis [4].
Watermarking banyak diterapkan pada citra medis untuk penyisipan informasi ke dalam citra tanpa mengganggu
kualitas visual, sehingga dapat dimanfaatkan untuk autentikasi sumber dan deteksi manipulasi [5]. Citra medis
memiliki dua area utama, yakni Region of Interest (ROI) dan Region of Non-Interest (RONI). ROI merupakan bagian
yang mengandung informasi diagnostik penting dan harus tetap utuh, sedangkan RONI dapat dimanfaatkan untuk
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penyisipan watermark tanpa memengaruhi hasil analisis [6]. Oleh karena itu, penyisipan watermark hanya dapat
dilakukan pada wilayah RONI agar tidak mengganggu akurasi hasil analisis medis. Selain itu, citra medis harus
menjamin keaslian dan integritas sejak penyimpanan, transmisi, hingga penggunaan kembali untuk keperluan medis.
Citra yang dimodifikasi tanpa izin dapat mengubah informasi penting dan menurunkan kepercayaan terhadap sistem
medis digital [7].

Sejumlah penelitian telah dilakukan untuk meningkatkan keamanan citra medis. Segmentasi berbasis
thresholding memiliki performa baik dalam memisahkan struktur penting pada citra MRI sehingga efektif digunakan
untuk identifikasi ROI secara otomatis, Namun masih menghadapi tantangan pada kompleksitas citra medis seperti
noise dan variasi intensitas [8]. Penelitian lain mengusulkan penggunaan algoritma Elliptic Curve Digital Signature
Algorithm (ECDSA) pada citra medis dan menghasilkan nilai PSNR lebih tinggi serta waktu proses enkripsi—dekripsi
lebih cepat dibandingkan teknik kriptografi lainnya [9]. ECDSA juga dikenal memiliki sensitivitas tinggi terhadap
perubahan data sehingga efektif dalam menjaga integritas citra [ 10]. Sementara itu, metode Least Significant Bit (LSB)
merupakan salah satu teknik watermarking yang memiliki kompleksitas komputasi rendah dan kemampuan
mempertahankan kualitas visual citra dengan nilai PSNR lebih baik, Namun memiliki kelemahan berupa rendahnya
ketahanan terhadap manipulasi signifikan [11].

Selain itu, sejumlah penelitian lebih spesifik yang berkontribusi dalam mengembangkan teknik watermarking
untuk keamanan dan autentikasi citra medis. R. Ch et al. [12] mengusulkan teknik watermarking medis berbasis
ECDSA, SHA-256, IWT-DCT pada citra otak. Hasil menunjukkan kualitas citra tetap tinggi setelah proses
embedding, dengan nilai PSNR sebesar 68,67 dB, MSE 0,96, dan SSIM 0,98, serta mampu mendeteksi tampering
melalui perubahan Aash dan kegagalan verifikasi tanda tangan digital, namun memiliki kompleksitas komputasi yang
tinggi dan belum optimal dalam efisiensi payload. Ravichandran et al. [13] mengusulkan metode ROI based
watermarking menggunakan Integer Wavelet Transform (IWT), chaotic embedding, dan SHA-256 untuk mendeteksi
serta memulihkan bagian ROI yang dimanipulasi. Hasil penelitian menunjukkan tingkat deteksi tinggi dengan MSE
nol, yang menandakan kemampuan pemulihan tanpa kehilangan data, Tetapi metode ini memiliki keterbatasan pada
ketergantungan terhadap recovery bit berukuran besar dan proses embedding yang kompleks.

Selanjutnya, Singh et al. [14] mengembangkan skema region-based hybrid watermarking untuk sistem Internet
of Medical Things (IoMT) dengan menggabungkan adaptive LSB pada ROI dan DWT-SVD pada RONI. Pendekatan
ini memperkuat keamanan dan ketahanan terhadap berbagai serangan seperti rotasi, filter, serta salt & pepper noise
dengan nilai PSNR di atas 45 dB. Metode ini masih memiliki ketergantungan pada segmentasi ROI secara manual.
Sementara itu, Alveda et al. [15] menerapkan metode LSB untuk autentikasi citra medis berbasis domain spasial,
metode ini terbukti efektif menjaga kualitas visual citra dengan PSNR tinggi serta memiliki ketahanan terhadap
berbagai serangan noise seperti Gaussian, Speckle, dan Salt & Pepper, Namun belum dilengkapi mekanisme
kriptografi yang kuat. Ernawan et al. [16] Metode yang diusulkan menggunakan pendekatan autentikasi tiga lapis,
yang meliputi watermarking, enkripsi, dan autentikasi berbasis tanda tangan dengan menggunakan spiral block
mapping untuk pembuktian keaslian citra medis. Hasil penelitian menunjukkan akurasi deteksi tamper mencapai 93%
dengan nilai PSNR sekitar 51 dB dan SSIM 0.994, serta ketahanan tinggi terhadap berbagai serangan. Skema ini masih
memiliki keterbatasan dalam menyeimbangkan secara optimal antara kapasitas penyisipan, dan efisiensi komputasi
dari algoritma pemetaan spiralnya.

Berbagai penelitian terdahulu menunjukkan bahwa skema keamanan citra medis sering kali menghadapi trade-
off antara efisiensi komputasi dan ketahanan (robustness) terhadap serangan, atau memiliki deteksi yang presisi namun
bergantung pada segmentasi manual dan proses embedding yang kompleks. Oleh karena itu, penelitian ini bertujuan
untuk mengembangkan metode watermarking citra medis yang berfokus pada sensitivitas deteksi manipulasi dan
efisiensi proses tanpa mengintervensi area diagnostik. Metode yang diusulkan mengintegrasikan segmentasi ROI
otomatis berbasis Otsu thresholding yang distabilkan dengan pendekatan MSB-only, penyisipan watermark
menggunakan teknik 1-LSB pada wilayah Region of Non-Interest (RONI), serta mekanisme autentikasi berbasis
hashing SHA-256 dan tanda tangan digital ECDSA. Kontribusi utama penelitian ini terletak pada perancangan
kerangka kerja terintegrasi yang efisien dengan menggabungkan segmentasi otomatis dan teknik watermarking
dengan payload kecil serta autentikasi kriptografi untuk verifikasi integritas. Pendekatan ini dirancang untuk
menawarkan alternatif perlindungan data medis yang ringan secara komputasi namun tetap memiliki sensitivitas
terhadap perubahan data sekecil satu bit, sehingga sesuai untuk kebutuhan transmisi medis yang mengutamakan
kecepatan dan kualitas visual citra.

2. METODOLOGI PENELITIAN
2.1 Tahapan Penelitian

Penelitian ini dilakukan melalui serangkaian tahapan sistematis yang dimulai dengan segmentasi citra untuk
memisahkan Region of Interest (ROI) dan Region of Non-Interest (RONI). Selanjutnya, ROI di-hash menggunakan
SHA-256 dan ditandatangani secara digital dengan ECDSA untuk membentuk payload, yang kemudian disisipkan ke
dalam RONI menggunakan teknik Least Significant Bit (LSB) sehingga dihasilkan citra watermark. Kualitas citra
hasil penyisipan dievaluasi menggunakan PSNR, MSE, dan SSIM. Pada tahap ekstraksi dan verifikasi, payload
diambil kembali dari RONI, ROI disegmentasi ulang, serta dilakukan pemeriksaan kecocokan hash, tanda tangan
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digital, dan CRC-8 untuk menentukan keaslian citra. Selain itu, metode yang diusulkan diuji menggunakan beberapa
skenario manipulasi, yaitu window/level adjustment pada keseluruhan citra, inpainting pada area ROI, dan blackout
box pada area RONI. Seluruh proses eksperimen dilakukan pada perangkat dengan spesifikasi prosesor AMD Ryzen
5 5600H (3.30 GHz), RAM 16 GB, dan sistem operasi 64-bit. Pengujian juga mencakup pengukuran waktu proses
embedding dan ekstraksi untuk mengevaluasi efisiensi komputasi dari metode yang diusulkan. Alur keseluruhan
tahapan penelitian ditunjukkan pada Gambar 1.
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Gambar 1. Tahapan Penelitian
2.2 Pemuatan Citra

Citra yang digunakan pada penelitian ini adalah Citra Magnetic Resonance Imaging (MRI) otak berukuran 256 x 256
piksel dalam format grayscale (8-bit). Seluruh tahapan penelitian, mulai dari segmentasi hingga penyisipan
watermark, dilakukan sepenuhnya pada domain satu kanal ini untuk menjaga konsistensi data.

2.3 Segmentasi ROI Berbasis Otsu Thresholding

Untuk memperoleh area ROI, penelitian ini menggunakan metode Otsu thresholding, yang bekerja dengan
menentukan nilai ambang berdasarkan distribusi intensitas piksel. Metode ini dikenal efektif untuk pemisahan objek
dan latar belakang pada berbagai jenis citra [17]. Dalam konteks citra medis, Otsu juga banyak digunakan karena
mampu memilih ambang secara adaptif tanpa proses manual, sehingga dapat memisahkan ROI dan RONI secara
konsisten [18].
a. Transformasi MSB-Only
Citra ditransformasikan ke bentuk MSB-only dengan mengeliminasi LSB untuk menjaga stabilitas intensitas citra.
Transformasi ini menghilangkan variasi kecil akibat perubahan LSB dari proses penyisipan watermark, sementara
bit MSB tetap dipertahankan karena memuat informasi utama citra. Dalam metode Otsu, perubahan kecil pada
intensitas dapat memengaruhi distribusi histogram dan menggeser nilai ambang, sehingga menyebabkan
segmentasi ROI yang tidak konsisten. Dengan menggunakan MSB-only, distribusi intensitas menjadi lebih stabil
sehingga nilai ambang tetap konsisten dan akurasi segmentasi ROI dapat dipertahankan [19].
b. Perhitungan Ambang Otsu
Ambang optimal k*diperoleh dengan memaksimalkan nilai varian antar-kelas berikut:

[ur-w () -u)]?

%) = o i-w) O
Perhitungan varians antar-kelas pada metode Otsu digunakan untuk menentukan nilai ambang optimal dengan
memaksimalkan pemisahan antara dua kelompok piksel. Nilai 7 (t) menyatakan seberapa baik piksel dapat
dipisahkan menjadi dua kelompok, yaitu latar belakang dan objek. Besarnya varian antar-kelas dipengaruhi oleh
probabilitas kumulatif kelas pertama w(t), rata-rata kumulatif p(t), dan rata-rata global citra u;. Semakin besar
nilai varians antar-kelas yang diperoleh, maka semakin baik nilai ambang tersebut dalam memisahkan ROI dan
RONIL
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c. Adaptive Offset Thresholding
Nilai ambang awal yang diperoleh dari metode Otsu kemudian disesuaikan secara adaptif dengan menambahkan
offset intensitas untuk mengakomodasi variasi kontras pada citra MRI. Offset yang digunakan dalam penelitian ini
adalah A € {0, 10,20, 30,40, 60}, yang diterapkan secara bertahap pada ambang Otsu. Pemilihan nilai offset
dilakukan secara otomatis berdasarkan proporsi area ROI terhadap ukuran citra harus berada dalam rentang 5%—
15%. Berdasarkan hasil pra-penelitian dan observasi terhadap karakteristik citra MRI yang digunakan, ditetapkan
ambang proporsi area ROI dalam rentang 5%—15%. Batasan ini diterapkan untuk memastikan bahwa proses
segmentasi mampu mengisolasi struktur lesi atau jaringan otak secara tepat tanpa menyertakan latar belakang yang
berlebihan. Setiap nilai offset diuji secara berurutan hingga diperoleh segmentasi yang memenubhi kriteria proporsi
tersebut.

d. Pembentukan ROI dan RONI
Mask ROI yang diperoleh selanjutnya diperhalus menggunakan closing untuk menghaluskan batas objek dan
penghapusan objek kecil untuk mengurangi noise. Area yang termasuk dalam ROI didefinisikan sebagai wilayah
dengan informasi diagnostik penting, sedangkan RONI ditetapkan sebagai komplemen dari ROI. Wilayah RONI
inilah yang digunakan sebagai lokasi penyisipan watermark, sehingga integritas dan kualitas visual ROI tetap
terjaga.

2.4 Hashing ROI Menggunakan SHA-256

SHA-256 merupakan algoritma message digest berukuran tetap 256-bit yang memiliki keamanan kriptografi tinggi
serta efisiensi komputasi yang baik, sehingga cocok diterapkan pada sistem citra medis yang membutuhkan
perlindungan integritas data [20]. SHA-256 bersifat sangat sensitif terhadap perubahan input, satu perubahan kecil
pada nilai piksel akan menghasilkan hash yang berbeda secara signifikan, sehingga efektif digunakan untuk
autentikasi dan deteksi manipulasi citra digital [21].

Pada penelitian ini, hashing dilakukan hanya pada piksel ROI dengan representasi MSB-only untuk
memastikan bahwa nilai sash tidak dipengaruhi oleh watermark yang disisipkan pada bit LSB. Nilai sash dihitung
dengan:

H = SHA256(R) (2)

Hash yang dihasilkan menjadi identitas unik ROI. Perubahan apa pun pada ROI akan menghasilkan hash yang
berbeda, sehingga integritas citra dapat diverifikasi secara langsung.

2.5 Pembangkitan dan Penandatanganan ECDSA

Elliptic Curve Digital Signature Algorithm (ECDSA) adalah skema tanda tangan digital berbasis kurva eliptik yang
menyediakan keamanan tinggi dengan ukuran kunci yang lebih kecil [22]. Proses ECDSA meliputi pembangkitan
kunci, hashing pesan, penandatanganan menggunakan kunci privat, dan verifikasi menggunakan kunci publik untuk
menjamin autentikasi dan integritas data [23]. Keamanan algoritma ini bergantung pada Elliptic Curve Discrete
Logarithm Problem (ECDLP) yang sangat sulit diselesaikan secara komputasional, sehingga ECDSA mampu
menghasilkan tanda tangan yang kecil, kuat, dan mudah diverifikasi pada berbagai sistem modern [24]. Dalam
penelitian ini, ECDSA berfungsi untuk memastikan keaslian sumber data dengan menandatangani sash ROI, sehingga
melindungi sistem dari potensi pemalsuan payload, seperti penggantian nilai hash ROI oleh pihak yang tidak
berwenang.

Dalam proses ini, simbol e menyatakan hash pesan k merupakan bilangan acak sementara, d, adalah kunci
privat pengirim, Q4 adalah kunci publik, sedangkan r dan s merupakan komponen tanda tangan digital. Proses
penandatanganan diawali dengan menghitung Aash pesan dari ROI yang telah diproses menggunakan SHA-256. Hash
pesan tersebut dinyatakan pada Persamaan (3):

e = HASH(m) (3)
Nilai hash pada Persamaan (3) kemudian dikombinasikan dengan bilangan acak k untuk menghasilkan titik pada kurva

eliptik melalui perkalian dengan titik generator G. Koordinat x; dari titik yang dihasilkan digunakan untuk membentuk
komponen pertama tanda tangan digital sebagaimana ditunjukkan pada Persamaan (4):

(x1,y1) = kG, r = x;modn 4

Setelah nilai r diperoleh, komponen kedua tanda tangan dihitung menggunakan hash pesan, kunci privat, dan bilangan
acak sementara. Perhitungan tersebut dinyatakan pada Persamaan (5):

s=k (e +rdy)modn Q)

Pasangan (rs) yang dihasilkan menjadi tanda tangan digital ECDSA dan selanjutnya disisipkan ke dalam payload
watermark. Pada sisi penerima, validitas tanda tangan diperiksa menggunakan Aash pesan dan kunci publik pengirim.
Tahap awal verifikasi dilakukan dengan menghitung dua nilai bantu u; dan u, sebagaimana ditunjukkan pada
Persamaan (6):
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u; = es ‘modn,u, = rs”*modn (6)

Kedua nilai pada Persamaan (6) digunakan untuk membentuk kembali titik verifikasi pada kurva eliptik menggunakan
titik generator G dan kunci publik Q4. Tanda tangan dinyatakan valid apabila nilai r yang dihitung kembali identik
dengan komponen tanda tangan yang diterima, sebagaimana ditunjukkan pada Persamaan (7):

r = (UG +uyQy),modn (7

Dengan mekanisme ini, setiap perubahan pada ROI maupun pemalsuan payload akan menyebabkan verifikasi tanda
tangan digital gagal.

2.6 Penyisipan Watermark Menggunakan LSB pada RONI

Teknik Least Significant Bit (LSB) merupakan metode watermarking dalam domain spasial yang menyisipkan
informasi pada bit paling tidak signifikan dari piksel citra. Perubahan pada bit ini sangat kecil sehingga tidak
menurunkan kualitas visual citra secara nyata [25]. Karakteristik dari teknik watermarking Least Significant Bit (LSB)
adalah memiliki karakteristik sensitif terhadap modifikasi citra [26]. Oleh karena itu, pada metode ini digunakan
payload dengan ukuran relatif kecil untuk mengurangi risiko kerusakan payload akibat manipulasi, sehingga masih
memungkinkan untuk diekstrak pada kondisi tertentu.
Pada metode ini payload watermark terdiri dari:
a. 2 byte — panjang payload
b. 32 byte — hash ROI
c. 64 byte — signature ECDSA
d. 1 byte — CRC-8 untuk deteksi korupsi

Total payload yang dihasilkan adalah 99 byte atau setara dengan 792 bit, di mana setiap bit disisipkan ke dalam
satu piksel pada area RONI. Dengan demikian, jumlah piksel yang mengalami modifikasi adalah 792 piksel, atau
hanya sebesar 1,21% dari keseluruhan piksel citra (256 x 256 = 65.536 piksel). Proporsi modifikasi yang sangat kecil
ini bertujuan untuk meminimalkan perubahan visual pada citra hasil watermarking. Penyisipan watermark dilakukan
menggunakan teknik 1-LSB, yaitu hanya pada satu bit paling rendah dari setiap piksel. Pemilihan 1-LSB bertujuan
untuk meminimalkan distorsi citra sekaligus mempertahankan sensitivitas terhadap perubahan. Penyisipan watermark
dilakukan hanya pada piksel-piksel RONI agar ROI tetap bebas modifikasi. Bit payload dikonversi menjadi bitstream,
lalu disisipkan ke bit paling rendah dari satu piksel pada area RONI menggunakan persamaan berikut:

I'[i] = (I[i] & OxFE) | b; (®)

Pada Persamaan (8), I'[{] menyatakan nilai piksel setelah proses embedding, I1[i] merupakan nilai piksel asli
pada area RONI, sedangkan b; adalah bit payload ke-i. Operasi AND dengan nilai OxFE digunakan untuk menghapus
bit paling rendah dari piksel asli. Setelah itu, operasi OR digunakan untuk menggantikan bit tersebut dengan bit
payload yang akan disisipkan. Melalui mekanisme ini, hanya satu bit pada setiap piksel yang mengalami perubahan,
sehingga perbedaan intensitas maksimum yang terjadi hanya sebesar 1. Karena penyisipan dilakukan pada area RONI
dan hanya memodifikasi bit LSB, struktur diagnostik pada ROI tetap terjaga dan perubahan visual pada citra menjadi
sangat kecil.

2.7 Ekstraksi dan Verifikasi Tanda Tangan

Proses verifikasi pada sisi penerima dimulai dengan melakukan segmentasi ulang untuk memisahkan area ROI dan
membentuk kembali area RONI. Langkah selanjutnya adalah melakukan ekstraksi bit payload yang tertanam pada bit
terakhir (LSB) di wilayah RONI. Data yang berhasil diekstraksi kemudian dipisahkan ke dalam komponen-komponen
penyusunnya, yang meliputi informasi panjang payload, nilai hash ROI asli, tanda tangan digital ECDSA, dan kode
deteksi kesalahan CRC. Bersamaan dengan itu, dilakukan rekalkulasi hash pada area ROI dari citra watermark yang
diterima menggunakan algoritma SHA-256. Tahap akhir adalah proses verifikasi integritas dan autentikasi, di mana
nilai sash hasil rekalkulasi dibandingkan dengan hash hasil ekstraksi, serta validasi tanda tangan digital menggunakan
kunci publik pengirim untuk memastikan keaslian sumber citra.

2.8 Uji Tampering

Uji tampering dilakukan untuk mengevaluasi kemampuan sistem dalam mendeteksi manipulasi pada citra medis yang
telah disisipkan watermark. Proses pengujian dimulai dari pemuatan citra watermark, pemberian serangan manipulasi,
kemudian dilakukan segmentasi ulang untuk memperoleh area Region of Interest (ROI) dan Region of Non-Interest
(RONI) menggunakan metode yang sama seperti pada tahap embedding, yaitu transformasi MSB-only, Otsu
thresholding, serta offset thresholding. Selanjutnya, payload watermark diekstraksi dari area RONI menggunakan
teknik 1-LSB. Payload yang berhasil diekstraksi divalidasi menggunakan CRC-8 untuk memastikan integritas data.
Jika payload valid, maka hash ROI yang tersimpan dibandingkan dengan Aash ROI hasil rekalkulasi. Jika identik,
maka ROI dinyatakan tidak berubah, namun jika berbeda, ROI dinyatakan telah dimanipulasi. Sebaliknya, apabila
payload tidak dapat diekstraksi akibat kerusakan besar pada piksel RONI, sistem langsung mengklasifikasikan citra
sebagai telah dimanipulasi tanpa melakukan verifikasi ROI. Untuk mengevaluasi performa sistem, tiga skenario
manipulasi diterapkan sebagai berikut:
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2.8.1 Window/Level Adjustment (WL)

Window/Level Adjustment (WL) merupakan proses yang mengubah intensitas piksel untuk menyesuaikan kontras dan
kecerahan. Window-leveling memodifikasi distribusi grayscale citra sehingga nilai piksel berubah [27]. Manipulasi
ini diterapkan secara global pada seluruh citra, sehingga perubahan tidak hanya terjadi pada RONI, tetapi juga
memengaruhi ROI.

2.8.2 Inpainting pada Area Lesi

Tujuan utama inpainting adalah mengisi area yang hilang pada citra dengan konten yang tampak realistis dan konsisten
dengan struktur sekitarnya. Teknik ini sering digunakan dalam proses penyuntingan citra, misalnya untuk menghapus
objek yang tidak diinginkan dengan menghasilkan pengisian [28]. Manipulasi ini dilakukan secara langsung pada area
ROI, sehingga perubahan nilai piksel akan memengaruhi hasil perhitungan hash ROI dan menyebabkan
ketidaksesuaian pada proses verifikasi.

2.8.3 Blackout Box

Manipulasi pada area RONI dilakukan dengan menutup sebagian wilayah menggunakan kotak hitam tanpa
memengaruhi area ROI. Skenario ini bertujuan untuk menguji ketahanan sistem dalam memverifikasi integritas area
diagnostik (ROI) ketika area non-diagnostik mengalami modifikasi. Secara teknis, jika manipulasi kotak hitam tidak
mengenai lokasi piksel yang membawa payload watermark, maka payload tetap dapat diekstraksi secara utuh. Dalam
kondisi tersebut, nilai ~ash ROI hasil rekalkulasi akan tetap identik dengan hash yang tersimpan di dalam payload,
sehingga integritas area ROI tetap dinyatakan valid meskipun sebagian area RONI telah berubah. Namun, apabila
manipulasi tersebut merusak piksel yang mengandung bit watermark, sistem akan mengklasifikasikan citra sebagai
telah dimanipulasi.

2.9 Evaluasi PSNR, SSIM, dan MSE

Ketiga metrik ini merupakan full-reference metrics yang digunakan untuk mengevaluasi kualitas citra dengan
membandingkan citra hasil watermarking terhadap citra asli sebagai referensi, sehingga tingkat distorsi akibat proses
penyisipan dapat diukur secara kuantitatif. PSNR dan MSE menghitung perbedaan piksel secara langsung, namun
kurang merepresentasikan persepsi visual [29]. SSIM lebih sesuai untuk menilai kualitas citra karena
mempertimbangkan struktur, luminansi, dan kontras [30]. Pada citra medis, PSNR dan MSE memberikan gambaran
error global, sedangkan SSIM lebih sensitif terhadap perubahan struktur diagnostik [31].

a. Mean Squared Error (MSE)

Mengukur rata-rata error kuadrat antara citra asli dan citra watermark.

M IN AGH-BGEH
— 2Zi=1Zi=1 e )

MSE

Pada Persamaan (9), A(i,j) dan B(i,j) masing-masing menyatakan nilai piksel citra asli dan citra watermark,
sedangkan Mdan N menyatakan ukuran citra. Semakin kecil nilai MSE, semakin kecil perbedaan antara kedua
citra.
b. Peak Signal-to-Noise Ratio (PSNR)
PSNR menilai kualitas citra berdasarkan nilai MSE:
2X-1

PSNR = 20.1og 1, (ﬁ) (10)

Pada Persamaan (10), X menyatakan jumlah bit per piksel. Karena citra yang digunakan merupakan citra 8-bit,
maka X = 8, sehingga nilai maksimum intensitas piksel adalah 28 — 1 = 255. Nilai PSNR yang tinggi
menunjukkan bahwa proses watermarking hanya menyebabkan perubahan yang sangat kecil pada citra.

c. Structural Similarity Index Measure (SSIM)
Mengukur kemiripan struktur, luminansi, dan kontras antara dua citra.

SS[M(A, B) — (2nauB+C1)(204B+C2) (11)

(ui+u§+()1)(ai+aé+€2)

Pada Persamaan (11), u, dan up menyatakan rata-rata intensitas dari citra asli dan hasil watermarking. Simbol ¢ 7
dan g2 menyatakan variasi, sedangkan o,5 menyatakan kovariansi kedua citra. Konstanta C; dan C, digunakan
untuk menjaga kestabilan perhitungan. SSIM menilai apakah struktur citra tetap dipertahankan setelah proses
watermarking. Nilai SSIM berada pada rentang 0 hingga 1. Semakin mendekati 1, semakin tinggi kemiripan
struktur antara citra asli dan citra hasil watermarking.

3. HASIL DAN PEMBAHASAN

Bagian ini menyajikan hasil penerapan metode pada citra medis MRI yang meliputi segmentasi ROI, proses
watermarking, autentikasi, serta evaluasi kualitas dan ketahanan sistem. Pembahasan mencakup hasil segmentasi dan
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watermarking, hashing dan verifikasi tanda tangan digital, serta evaluasi kualitas citra dan efisiensi proses. Selain itu,
dilakukan uji tampering untuk menganalisis respons sistem terhadap berbagai skenario manipulasi pada ROI, RONI,
dan secara global. Seluruh pengujian dilakukan pada perangkat dengan spesifikasi AMD Ryzen 5 5600H dan memori
16 GB RAM sebagai representasi lingkungan implementasi. Dengan demikian, bagian ini bertujuan untuk
memberikan analisis terukur terhadap kinerja metode yang diusulkan dalam mempertahankan kualitas citra medis.

Tabel 1. Hasil Segmentasi dan Watermarking

Citra Medis ROI Mask Watermark Original Histogram Watermark Histogram

Original Image Histogram Watermarked Image Histogram

10 10
P ntensity
Original Image Histogram ‘watermarked Iimage Histagram

1300

Original Image Histogram Watermarked Image Histogram
160000

;;;;;

Watermarker

20 240 3 @ w0 w0 s

Tabel 1 menyajikan rangkaian hasil segmentasi ROI dan proses watermarking untuk empat citra medis MRI.
Secara keseluruhan, metode segmentasi berbasis Otsu Thresholding terbukti mampu memisahkan area lesi pada
seluruh citra uji, ditandai dengan terbentuknya ROI mask yang jelas pada area diagnostik penting. Hal ini
menunjukkan bahwa pendekatan MSB, Otsu, adaptive offset, closing efektif dalam menstabilkan penentuan nilai
ambang Otsu sehingga pemisahan area lesi (ROI) dan latar belakang (RONI) dapat dilakukan secara konsisten pada
variasi kontras berbeda secara otomatis tanpa segmentasi manual. Proses watermarking menggunakan teknik Least
Significant Bit (LSB) pada area RONI menghasilkan citra yang secara visual tetap mempertahankan struktur dan
kualitas citra asli. Penyisipan yang dilakukan hanya pada RONI memastikan bahwa area ROI tidak mengalami
perubahan, sehingga informasi diagnostik tetap terjaga.

Analisis histogram menunjukkan bahwa kurva distribusi intensitas piksel citra watermarked berhimpit secara
presisi dengan citra asli. Perubahan nilai LSB pada 1,21% piksel tidak menyebabkan pergeseran distribusi yang
teramati secara visual, yang mengonfirmasi bahwa karakteristik statistik citra tetap terjaga. Hasil ini menunjukkan
bahwa metode yang diusulkan mampu melakukan segmentasi ROI secara konsisten serta menyisipkan watermark
tanpa memengaruhi kualitas visual citra secara signifikan. Analisis menggunakan metrik PSNR, MSE, dan SSIM
disajikan pada tabel 3 dan 4 untuk memberikan evaluasi yang lebih objektif terhadap kualitas citra hasil watermarking.

Tabel 2. Hashing dan Verifikasi Tanda Tangan Digital

Citra Medis Hash ROI Signature Hash ROI Signature Ekstrak Verifikasi
Rekalkulasi Ekstrak
47ece78423e96  c6b619fbd95c02ceb  47ece78423e96  c6b619fbd95¢c02¢ceb Citra
ce53ef35527ef6 8c8035b84bf43cfecd  ce53ef35527ef6 8c¢8035b84bf43cfed Otentik
69ccbe86d187f0  aSb50ad40leffccd8a  69ccbe86d187f0  aSb50ad401effccd8a
6b643df4319567  9fbaeScba65b03add 6b643df43f9567  9fbaeScba65b03add
b37070288 ce4537bbef74828d b37070288 ce4537bbef74828d

3d2e27d9a72111{b8 3d2e27d9a7211{b8
035f207c54ea4145 035207c54ea4145
311ec88a4544 311ec88a4544
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Citra Medis Hash ROI Signature Hash ROI Signature Ekstrak Verifikasi
Rekalkulasi Ekstrak
ea3de7f01dde26 bf57bc29844150b5a ea3de7f01dde26 bf57bc29844150b5a Citra
b609f59¢22947  29e¢7a70e32d4948¢  b609f59¢22947  29¢7a70e32d4948¢ Otentik
ecebe7bb4ddcle? laaf4c92a20ad76a  ecebe7bbddcle? laaf4c92a20ad76a
f657b6ac0609d 90194da48450d3a f657b6ac0609d 90194dad48450d3a
984162d81b ba44876ebalfd2d 984162d81b bad44876¢ebalfd2d

a9b1f285b17514¢ a9b1f285b17514c¢

6e6643¢d923¢53 6e6643¢cd923c¢53

8cdaelc4b2d2bf 8cdaelc4b2d2bf
5af8d4 5af8d4

292eb0d5edf9c6  34fdaa6d22615f582 292eb0d5edf9c6  34fdaa6d22615f582 Citra
3beale07b547f  e06c82087ae07099 3beale07b547f  e06c82087ae07099 Otentik
50918225b63b2 f1b041d03¢5937f5 50918225b63b2 f1b041d03¢593715

€96f208dfabee93  b5ac73c2107alc6  €96f208dfabee93  bSac73c¢c2107alco

¢670e5056 €02a952016d6ad2 c670e5056 €02a952016d6ad2
44cdaec98fb415f 44cdaec98fb415f
72e3482b53¢9¢e2 72e3482b53¢9¢2
al67fd1edbb999 al67fd1edbb999
adcd74 adcd74

e5381e0ecdbac6  9b57341194ebb004  e5381elecdbac6  9b57341194ebb004 Citra
007d417868043  b31cb711fe92b967  007d417868043  b31cb711f92b967 Otentik
82¢80800e7f8¢c5  €959701b7a376b21  82¢80800e7f8¢c5  €959701b7a376b21
7734319057¢298  5b9b2fbdaed8f4b4 7734319057298  5b9b2fbdaedf4b4

a2a21764b 9f70¢75¢f69304ba a2a21764b 9f70¢75¢f69304ba
2f6b84084234502 2f6b84084234502

4ef6cObfalbcbad68 4efocObfalbebad68
3b071f16a186149¢ 3b071f16a186149¢

Tabel 2 menyajikan hasil proses autentikasi yang mencakup pembangkitan hash ROI menggunakan SHA-256,
penandatanganan digital ECDSA, serta ekstraksi watermark untuk verifikasi. Seluruh citra uji menunjukkan bahwa
nilai hash ROI hasil ekstraksi identik dengan hash ROI hasil rekalkulasi pada sisi penerima. Hal ini membuktikan
bahwa informasi diagnostik pada ROI tidak mengalami modifikasi selama proses embedding maupun ekstraksi
kembali. Mengingat sifat SHA-256 yang sangat sensitif, di mana perubahan satu bit saja akan menghasilkan nilai sash
yang berbeda secara signifikan, keberhasilan ini menegaskan bahwa metode yang diusulkan mampu menjaga
integritas data ROI secara utuh. Selain itu, tanda tangan digital ECDSA yang diekstraksi terbukti valid saat diverifikasi
terhadap fhash ROI pada semua sampel. Validitas ini menunjukkan bahwa tanda tangan digital yang disisipkan sesuai
dengan kunci publik pengirim, sekaligus mengonfirmasi keterhubungan antara identitas sumber dan integritas data
ROI. Kestabilan ini mengindikasikan bahwa proses penyisipan 1-LSB pada wilayah RONI mampu membawa payload
kriptografi sebesar 99 byte secara utuh tanpa kehilangan data. Kolom verifikasi menunjukkan status “Citra Otentik”
untuk seluruh pengujian, yang menandakan keberhasilan sistem dalam menjalankan verifikasi pada kondisi tanpa
gangguan. Hasil pada Tabel 2 merepresentasikan kinerja sistem dalam menjaga keaslian sumber dan integritas data
sebelum dilakukan pengujian terhadap berbagai skenario manipulasi.

Tabel 3. Evaluasi Kualitas Citra dan Waktu Proses

Citra PSNR MSE SSIM Embedding Extraction
Medis Time Time
Y  73.87dB 0.002670 0.9999970461 0.088 s 0.061 s
73.75 dB 0.002741 0.9999923241 0.134s 0.058 s
80.51 dB 0.000578 0.9999975797 0.195s 0.142 s
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Citra PSNR MSE SSIM Embedding Extraction
Medis Time Time
1 74.41 dB 0.002354 0.9999941276 0.144 s 0.118 s

Tabel 3 menampilkan evaluasi kualitas citra setelah proses watermarking serta pengukuran waktu embedding
dan ekstraksi untuk setiap sampel citra MRI. Secara umum, seluruh hasil menunjukkan bahwa metode watermarking
berbasis LSB 1-LSB pada wilayah RONI mampu mempertahankan kualitas visual citra medis pada tingkat yang
tinggi. Hal ini terlihat dari nilai PSNR yang berada pada rentang 73.75-80.51 dB. Nilai PSNR tersebut menandakan
bahwa perubahan intensitas piksel akibat proses penyisipan watermark sangat kecil sehingga tidak menghasilkan
distorsi visual yang dapat mengganggu proses diagnosis. Sementara itu, nilai MSE (Mean Squared Error) yang
diperoleh berada pada rentang 0.000578 hingga 0.002741, mendekati nol, yang semakin memperkuat bahwa
perbedaan antara citra asli dan citra watermarked berada pada tingkat yang sangat rendah. Hal ini konsisten dengan
karakteristik metode LSB yang hanya memodifikasi bit paling rendah dari piksel dan dilakukan pada area RONI,
sehingga tidak memengaruhi struktur utama citra.

Selain itu, nilai SSIM yang diperoleh berada dekat dengan 1, yaitu pada rentang 0.9999923241 hingga
0.9999975797, yang menunjukkan bahwa struktur, kontras, dan luminansi citra tetap terjaga setelah proses
watermarking. Hal ini disebabkan oleh proporsi perubahan piksel yang sangat kecil dibandingkan total piksel citra
sebesar 99 byte (792 bit) yang disisipkan membuat jumlah piksel RONI yang dimodifikasi hanya sekitar 792 piksel.
Jika dibandingkan dengan total piksel citra berukuran 256 x 256 (65.536 piksel), jumlah piksel yang berubah hanya
sebesar 1,2%. Proporsi perubahan yang sangat kecil ini menyebabkan struktur citra tetap stabil sehingga nilai SSIM
tetap sangat tinggi. Dari sisi efisiensi, waktu embedding berada pada rentang 0.088—0.195 detik, sedangkan waktu
ckstraksi berada pada rentang 0.058—0.142 detik. Hal ini menunjukkan bahwa metode yang diusulkan memiliki
kompleksitas komputasi yang rendah. Efisiensi ini membuktikan bahwa metode yang diusulkan memiliki
kompleksitas rendah karena bekerja langsung pada domain spasial tanpa melibatkan transformasi matematika yang
berat, sehingga dapat untuk diimplementasikan pada alur kerja klinis yang menuntut kecepatan proses.

MRI 3 MRI 4

l .
MRI7 MRI 8 MRI 9 MRI 10

Gambar 2. Sepuluh Citra Tambahan

Selain empat citra utama, pengujian kualitas watermarking juga dilakukan pada sepuluh citra MRI tambahan
untuk mengevaluasi konsistensi performa metode pada citra yang berbeda, sebagaimana ditunjukkan pada Gambar 2.
Hasil evaluasi kuantitatif terhadap kualitas citra setelah proses penyisipan watermark disajikan pada Tabel 4 melalui
pengukuran nilai PSNR, MSE, dan SSIM.

Tabel 4. Evaluasi PSNR, MSE dan SSIM

Citra MRI  PSNR MSE SSIM
MRI 1 75.69dB  0.001753 0.9999931559
MRI 2 75.67dB 0.001763 0.9999925249
MRI 3 75.72dB  0.001742 0.9999962006
MRI 4 75.85dB  0.001693 0.9999927921
MRI 5 75.41dB 0.001872 0.9999943193
MRI 6 74.61 dB  0.001787 0.9999920365
MRI 7 73.34dB  0.002184 0.9999873339
MRI 8 73.80dB  0.002711 0.9999961878
MRI 9 74.09dB  0.002538 0.9999955569
MRI10 73.84dB 0.002686 0.9999945046

Copyright © 2026 Author, Page 9
This Journal is licensed under a Creative Commons Attribution 4.0 International License


https://ejurnal.seminar-id.com/index.php/bits
https://doi.org/10.47065/bits.v8i1.8967
https://creativecommons.org/licenses/by/4.0/

Building of Informatics, Technology and Science (BITS)
Volume 8, No 1, June 2026 Page: 1-13

ISSN 2684-8910 (media cetak)

ISSN 2685-3310 (media online)

DOI 10.47065/bits.v8i1.8967

Tabel 4 menyajikan hasil evaluasi kualitas citra setelah proses watermarking pada sepuluh citra MRI tambahan.
Secara umum, nilai PSNR, MSE, dan SSIM yang diperoleh menunjukkan pola konsisten dengan hasil pada empat
citra utama sebelumnya, sehingga memperkuat kesimpulan bahwa metode yang digunakan memiliki tingkat
imperceptibility yang baik. Nilai PSNR seluruh citra berada pada rentang 73.34 hingga 75.85 dB, dengan rata-rata
74.80 dB, yang termasuk kategori tinggi untuk citra medis. PSNR sebesar ini mengindikasikan bahwa perubahan
piksel akibat proses penyisipan watermark sangat kecil dan tidak menimbulkan noise atau artefak yang dapat terlihat
secara visual. Nilai MSE pada seluruh sampel juga sangat rendah, berada pada rentang 0.001693 hingga 0.002711,
yang menunjukkan bahwa perbedaan antara citra asli dan citra watermarked hampir tidak signifikan. Seluruh citra
menunjukkan nilai SSIM yang mendekati 1,0000, yang mengindikasikan bahwa struktur diagnostik citra tetap terjaga
secara utuh.

Nilai SSIM pada seluruh citra berada pada rentang 0,9999873339 hingga 0.9999962006, yang menunjukkan
bahwa struktur, kontras, dan luminansi citra tetap terjaga setelah proses watermarking. Nilai SSIM yang tinggi ini
konsisten dengan karakteristik metode LSB, di mana perubahan hanya terjadi pada bit intensitas paling rendah
sehingga tidak memengaruhi kesamaan struktural citra. Konsistensi nilai PSNR, MSE, dan SSIM pada seluruh citra
MRI tambahan menunjukkan bahwa metode watermarking yang digunakan mampu bekerja secara stabil pada
berbagai variasi citra. Secara keseluruhan, hasil pada Tabel 4 mengonfirmasi bahwa penyisipan watermark tidak

menyebabkan degradasi kualitas citra yang signifikan, baik secara visual maupun berdasarkan metrik kuantitatif.

Tabel 5. Uji Tampering
Citra Jenis Serangan  Area Hash ROI Hash ROI Status Keterangan
Payload (Recalc)
Window/Level Global Tidak tersedia/ ca235cc04a61f8  Tampered Payload rusak
rusak aa3debc085610¢ akibat
9cb95ef4916263 serangan
64ac19cbd2dc9 global
fb109306e
Inpainting ROI  47ece78423e96ce  b8f6fe69be7916 ROI ROI
53ef35527ef669¢ 649743385909  Tampered dimodifikasi,
cbe86d187f06b6 3bc0bb304e4b3 hash berubah
43df4319567b37 19a8920a7cfa8
070288 63771ebblb7
Blackout Box = RONI  47ece78423e¢96ce 47ece78423e96ce ROI Perubahan
53ef35527ef669¢c  53ef35527ef669¢ Valid hanya pada
cbe86d187f06b6  cbe86d187f06b6 RONI, ROI
43df4319567b37  43df43f9567b37 tetap
070288 070288
Window/Level Global Tidak tersedia/  8a9067b3e4b6323 Tampered Payload rusak
rusak c88485b3431b3f1 akibat
5033c43d1e898a serangan
8b762d6f491079 global
c2dd46
Inpainting ROI  ea3de7f01dde26b 677fdcfa5e7db93c ROI ROI
609f59c22947ece  fbal0f26fabObdb  Tampered dimodifikasi,
be7bb4dcle7f657  800e8acb8a0892 hash berubah
b6ac0609d98416  1720ab29f33788
2d81b 6775a
Blackout Box = RONI  ea3de7f01dde26b ea3de7f01dde26b ROI Perubahan
609159¢22947ece  609f59c22947ece Valid hanya pada
be7bb4dc1e7f657 be7bb4dcle7f657 RONI, ROI
b6ac0609d98416  b6ac0609d98416 tetap
2d81b 2d81b
Window/Level Global  Tidak tersedia/  cb350b0aa548de5 Tampered Payload rusak
rusak 3def366e7fb2715 akibat
daf3b9cd6d4ac02 serangan
817f2clafc7e3f2 global
2504
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Citra Jenis Serangan  Area Hash ROI Hash ROI Status Keterangan
Payload (Recalc)

Inpainting ROI  292eb0dS5edf9c63 ae2b32762638eff ROI ROI
beale07b547f509  Ob4el7d68d43ea  Tampered dimodifikasi,
8225b63b2e96f2  419d491145166b hash berubah
08dfabee93c670e  Scadbcf369a3c2f

5056 34a66d
Blackout Box = RONI  292eb0d5edf9c63  292eb0d5edf9c63 ROI Perubahan
bea0e07b547f509  bea0e07b5471509 Valid hanya pada
8225b63b2e96f2  £8225b63b2e9612 RONI, ROI
08dfabee93c670e  08dfabee93c670e tetap
5056 5056
Window/Level Global Tidak tersedia/  6286865a5¢8949¢ Tampered Payload rusak
rusak 6fb13d90affal2ef akibat
153484069af5f5¢ serangan
241e4799886a6¢ global
9e8a

Inpainting ROI  e538le0ecdbac60 4fff47cbb2be7bda ROI ROI
07d41786804382  438f70a28acc8da Tampered dimodifikasi,
c80800e7f8c5773  61a904637afldc6 hash berubah
43f9057¢298a2a2  85a8a5b0c2c655

1764b 34c3
Blackout Box ~ RONI  e5381e0ecdbae60 e5381e0ecdbac60 ROI Perubahan
07d41786804382  07d41786804382 Valid hanya pada
c80800e7f8¢5773  ¢80800e7{8¢c5773 RONI, ROI
43f9057¢298a2a2  43f9057¢298a2a2 tetap
1764b 1764b

Tabel 5 menyajikan hasil pengujian tampering pada beberapa citra MRI dengan tiga skenario manipulasi, yaitu

window/level adjustment (global), inpainting (ROI), dan blackout box (RONI). Secara umum, hasil menunjukkan
bahwa sistem mampu membedakan dampak manipulasi berdasarkan lokasi perubahan serta kondisi payload
watermark yang diekstraksi.

Pada skenario manipulasi global (window/level), seluruh citra menunjukkan bahwa nilai hash ROI yang
tersimpan dalam payload tidak dapat diekstraksi (tidak tersedia/rusak). Hal ini terjadi karena perubahan intensitas
secara global memengaruhi bit LSB pada area RONI, sehingga payload watermark menjadi korup. Dalam kondisi ini,
sistem mengklasifikasikan citra sebagai "Tampered”. Namun, karena tidak terdapat hash pembanding dari payload,
integritas ROI tidak dapat diverifikasi secara langsung. Oleh karena itu, status yang dihasilkan merefleksikan adanya
manipulasi pada citra, tetapi tidak secara spesifik menyimpulkan apakah ROI mengalami perubahan atau tidak. Pada
skenario manipulasi ROI melalui teknik inpainting, seluruh citra menunjukkan perbedaan antara hash ROI hasil
ekstraksi payload dan hash ROI hasil perhitungan ulang. Perbedaan ini mengindikasikan bahwa terjadi perubahan
langsung pada area ROI, sehingga sistem secara konsisten mengklasifikasikan kondisi ini sebagai "ROI Tampered”.
Dengan demikian, sistem menunjukkan sensitivitas yang baik dalam mendeteksi perubahan pada area diagnostik
utama.

Sebaliknya, pada skenario manipulasi RONI menggunakan blackout box, nilai hash ROI hasil ekstraksi dan
hasil perhitungan ulang tetap identik pada seluruh citra uji. Hal ini menunjukkan bahwa perubahan yang terjadi
terbatas pada area RONI dan tidak memengaruhi ROI. Sistem kemudian mengklasifikasikan kondisi ini sebagai "ROI
Valid”, yang menandakan bahwa integritas ROI tetap terjaga. Kondisi ini sejalan dengan desain metode di mana
payload disisipkan hanya pada wilayah RONI, sehingga manipulasi pada area tersebut tidak memengaruhi nilai piksel
pada ROI. Meskipun teknik LSB bersifat sensitif (fragile) terhadap perubahan, keberhasilan ekstraksi payload pada
skenario ini dimungkinkan oleh penggunaan payload minimal sebesar 99 byte yang hanya menempati sebagian kecil
area RONI. Rendahnya proporsi piksel yang membawa informasi autentikasi ini menyebabkan manipulasi seperti
blackout box memiliki probabilitas rendah untuk merusak bit watermark, sehingga proses verifikasi integritas ROI
tetap dapat dilakukan. Sistem mampu mengidentifikasi perubahan pada ROI dan tetap mempertahankan status valid
ketika perubahan hanya terjadi pada RONI, serta mendeteksi kerusakan watermark pada manipulasi global meskipun
verifikasi ROI tidak dapat dilakukan secara langsung.
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Tabel 6. Komparasi Penelitian Terdahulu

Pendekatan Kriptografi Avg. Waktu Deteksi Kelebihan
(Penelitian) / Keamanan PSNR (E/X) Tamper
R. Ch et al. (2024) ECDSA 68.67 dB 2.16sE/ Ya Robust & aman
(Hybrid IWT-DCT) 1.03s X
D. Ravichandran et al. Chaotic Embedding  ~48.83 dB  8.37 s (Total) Ya Recovery ROI
(2021) (Transform IWT) lossless
F. Ernawan et al. (2022) Otentikasi Tiga 51.29 dB Tidak rinci Ya Autentikasi berlapis
(Spatial Fragile LSB) Lapisan
P. Singh et al. (2022) Huffman & ECDSA  =45.93 dB ~0.16sE/ Ya Robust & efisien
(Hybrid DWT-SVD) PRK (DAC+MT) ~0.03s X
Albin Alveda et al. Tidak disebutkan ~52.60 dB  Tidak rinci Ya PSNR tinggi &
(2024) (Spatial LSB tahan
Murni) Berbagai Serangan
Metode yang Diusulkan ECDSA 75.04 dB 0.140sE/ Ya PSNR tinggi &
0.095s /X efisien

Tabel 6 menunjukkan metode yang diusulkan menunjukkan keunggulan dalam efisiensi komputasi, kualitas
citra, dan keamanan sistem, dengan nilai rata PSNR yang tertinggi yaitu 75.04 dB, serta waktu embedding dan
ekstraksi yang relatif cepat. Selain itu, penggunaan SHA-256 dan ECDSA memberikan jaminan integritas dan
autentikasi yang lebih kuat dibandingkan metode lain. Namun demikian, penelitian sebelumnya juga memiliki
keunggulan masing-masing, seperti metode Singh et al. [14] yang lebih robust terhadap berbagai serangan, serta
metode Ravichandran et al. [13] yang mampu melakukan recovery ROI secara lossless. Dengan demikian, metode
yang diusulkan dapat memberikan solusi untuk skenario yang memprioritaskan integritas data diagnostik yang presisi,
distorsi minimal, dan kecepatan proses yang tinggi.

4. KESIMPULAN

Berdasarkan hasil penelitian, metode yang diusulkan mampu mengintegrasikan segmentasi ROI otomatis,
watermarking berbasis LSB, serta mekanisme autentikasi menggunakan SHA-256 dan ECDSA untuk menjaga
integritas dan keaslian citra medis. Hasil pengujian menunjukkan bahwa metode dapat mempertahankan kualitas citra
dengan baik, ditandai dengan nilai PSNR yang tinggi (sekitar 75 dB), MSE yang rendah, serta SSIM yang mendekati
1. Hal ini dipengaruhi oleh ukuran payload yang kecil, yaitu sekitar 99 byte (792 bit), sehingga jumlah piksel yang
dimodifikasi sangat terbatas dibandingkan total piksel citra yang digunakan yaitu (256 x 256 = 65.536 piksel). Selain
itu, penyisipan dilakukan menggunakan teknik 1-LSB pada area RONI, sehingga perubahan hanya terjadi pada bit
dengan kontribusi intensitas paling rendah dan tidak memengaruhi struktur utama citra. Kondisi ini menyebabkan
perbedaan antara citra asli dan citra hasil watermarking sangat kecil. Dari sisi efisiensi, waktu proses embedding dan
ekstraksi relatif singkat, yaitu masing-masing sekitar 0.14 detik dan 0.095 detik. Efisiensi ini diperoleh dari kombinasi
metode yang digunakan, yaitu teknik LSB pada domain spasial serta proses hashing dan tanda tangan digital yang
tidak memerlukan transformasi kompleks. Dari sisi keamanan, metode ini menunjukkan kemampuan dalam
mendeteksi manipulasi, khususnya pada area ROI. Sistem dapat membedakan kondisi citra yang tidak mengalami
perubahan, manipulasi pada ROI, serta manipulasi global yang menyebabkan kerusakan payload. Hasil uji tampering
menunjukkan bahwa perubahan pada ROI dapat terdeteksi melalui perbedaan nilai kash, Sementara itu, manipulasi
pada area RONI tidak memengaruhi hasil verifikasi ROI selama serangan tersebut tidak merusak piksel yang
membawa payload watermark, sehingga integritas informasi diagnostik tetap dapat dinyatakan valid meskipun area
latar belakang telah dimodifikasi. Dibandingkan dengan penelitian terdahulu, metode yang diusulkan menunjukkan
kinerja yang baik dalam menjaga kualitas citra dan efisiensi proses. Namun demikian, metode ini masih memiliki
keterbatasan dalam ketahanan terhadap serangan manipulasi berskala besar akibat penggunaan teknik LSB yang
bersifat fragile. Selain itu, seluruh pengujian dalam penelitian ini dilakukan hanya pada citra medis MRI otak,
sehingga hasil kinerja belum dapat digeneralisasikan untuk citra medis lain yang memiliki karakteristik noise, kontras,
dan tekstur yang berbeda. Perbedaan karakteristik ini berpotensi memengaruhi performa segmentasi ROI yang
digunakan. Pengujian pada citra dengan resolusi yang lebih besar diperlukan untuk mengevaluasi pengaruh payload
berukuran kecil terhadap kualitas visual serta kapasitas penyisipan watermark.
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